


© Forsvarsmakten
Grafisk formgivning: FMLOG, Férsorjning, Grafisk produktion
Tryck: Elanders Sverige AB




MUST ARSOVERSIKT 2023

MILITARA UNDERRATTELSE- OCH SAKERHETSTJANSTEN

Must presenterar har den verksamhet som bedrivits under 2023 och ger dven sin syn pa
omvarldsutvecklingen och de sakerhetshot som riktas mot Sverige och svenska intressen.

Arsoversikten svarar mot uppdragen i Férordning (2000:131, 8§) om férsvarsunderrattelse-
verksamhet och Férsvarsmaktens instruktion (2007:1266, 68) dar Must uppdras att varje ar
uppratta en dversikt 6ver forsvarsunderrattelseverksamheten och den militédra sakerhetstjans-
tens verksamhet som allménheten kan ta del av. Must har valt att utéver detta dven presentera
annan verksamhet for att ddrigenom ge en sa heltackande bild som sekretessen medger.
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VISION OCH VERKSAMHETSIDE

MUSTS VISION

Ett sékrare Sverige i en osaker varld.

VERKSAMHETSIDE

Must ger regeringen och Forsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Forsvarsmaktens formagor utvecklas och att forbanden
har en bra hot- och ldgesuppfattning. Vi bidrar ocksa till att Forsvarsmakten
och andra myndigheter har ratt niva pa sin sakerhet.

Must |6ser sina uppgifter med hdg integritet och i samverkan med andra
och utvecklar oss kontinuerligt for att kunna méta féréndrade krav.






CHEFEN MUSTS FORORD

N&r Must gor bokslut pa 2023 kan vi konstatera att riskerna for
svensk sakerhet har 6kat. Vi tar med oss ett mycket allvarligt
sakerhetsldge med flera stora parallella kriser in pa det nya aret.

| Mellandstern har Hamas fruktansvarda terrordad foljts av omfattande stridigheter. Som
vanligti moderna konflikter drabbas civila hart. Situationen riskerar att eskalera ytterligare
och bidra till 6kad instabilitet i Mellandstern, med negativ paverkan pa globala handels-
fléden i bland annat Réda havet.

| Sahel-omradet har konflikterna fordjupats, med politiska osékerheter och utbrett vald,
och vi ser ett 6kat kinesiskt och ryskt engagemang i Afrika.

| Europa gér kriget i Ukraina in pé sitt tredje ar. Inget tyder pa att kriget kommer att avslu-
tas i nartid, varken via en militar seger eller en framférhandlad I6sning. Ryssland driver
kriget vidare och raknar med att den egna uthalligheten ar storre &n Ukraina och Ukrainas
partners.

Vi maste darfor utga fran att den konflikt som funnits mellan Ryssland och Vast kommer
att fortsétta. Aven om konflikten i Ukraina skulle frysas eller om ett vapenstillestand skulle
kunna nas kvarstar grundorsakerna till kriget i den ryska synen pé Ukraina och pa sin
omvarld.

Eftersom Rysslands ekonomiska band till Vast har kapats och den politiska dialogen bru-
tits kommer hot och militdra maktmedel komma att spela en stdrre roll nér Ryssland ska
signalera vilja och intentioner for att hantera sin relation till Vast. Det hdga spanningslaget
innebar ocksa en 6kad risk for militéra incidenter pa grund av misstag. Laget &r allvarligt
och det finns fortsatt risk for att kriget i Ukraina eskalerar.

Den ryska ledningens agerande praglas av hogt risktagande och total hdnsynsléshet.
Must beddémer att Ryssland, s& snart man kan, kommer att forsoka att 6ka sin militara
styrka efter forlusterna i Ukraina. Det finns hinder, sdsom bristande ekonomiska forut-
sattningar, forlorade nyckelkompetenser och de omfattande sanktionerna. Men den ryska
regimen har gjort detta till ett hogt prioriterat omrade.

| detta lage vore det ett misstag att tro att en tillféllig begréansning i den ryska formagan
i var region ger oss ett andrum. Rysslands formaga att genomféra ett militért angrepp
mot Sverige &r den dimensionerande hotbilden for Férsvarsmakten och aven som Nato-
medlemmar maste vi kunna mota en antagonistisk och svarférutségbar motstandare.
Det &r dérfor av storsta vikt att vi fortsétter att halla ett hogt tempo i stérkandet av
Férsvarsmakten och totalforsvaret.



Hotet fran Ryssland och kriget i Ukraina star i centrum fér mycket av Musts verksamhet.
Ett annat allvarligt hot mot Sverige kommer fran frammande underréttelseverksamhet.
Frémmande makts atgarder pa detta omrade &r storskaliga och langsiktiga, och forutom
Ryssland ar det vart att lyfta fram kinesiska och iranska aktorer. | grunden syftar dtgérder-
na till att kunna paverka vitala svenska system, fa tillgéng till skyddsvard information, och
paverka vart beslutsfattande och handlingsutrymme i en krissituation eller i krig.

Yttre hot far konsekvenser i Sverige, vilket blev uppenbart i samband med héjningen av
terrorhotnivan i hostas. Men handelser i Sverige kan dven fa konsekvenser for svenska
intressen utomlands, vilket vi s&g i samband med terrorattentatet i Bryssel samt storm-
ningen av den svenska ambassaden i Irak.

Genom att plocka upp och forstérka enskilda héandelser, eller genom att underblasa kon-
flikter kan man bade skapa radikalisering och splittring inom det svenska samhallet, eller
férvranga bilden av Sverige med ett 6kat hot mot vart land och vara intressen som féljd.

Samarbete mellan de som bevakar de yttre och inre hoten &r darfér av storsta vikt. Myn-
dighetsgemensam samverkan och informationsdelning ar avgérande fér att vi ska kunna
hantera de hot som vart samhalle star infor.

Det har &r dock inte nagot som vi kan avgransa till myndighetssverige. Det &r av vikt att
aven privata féretag rapporterar in avvikelser kopplat till sitt sdkerhetsskydd, samt att alla
medborgare funderar kring sin egen roll inom det svenska totalférsvaret. Vi ska inte vara
radda, men vi behover alla vara vaksamma och forberedda i det omvérldslage som nu
rader.

Must arbetar intensivt for att férse vara tva uppdragsgivare, regeringen och 6verbefal-
havaren, med information. Men vi férmedlar dven information om hoten mot Sverige till
en bredare krets mottagare, framférallt de privata och offentliga aktérer som ar del i total-
férsvaret.

| det sakerhetslage vi befinner oss i &r det avgérande att vi kan méta hoten mot vart
samhélle med en samlad svensk ansats. Det kréver att vi tar till oss allvaret i hotbilden,
och agerar for att starka vart sékerhetsskydd, och var motstandskraft, i totalforsvaret, och
i samhallet i stort.

Arséversikten ar en del i denna ansats till informationsspridning. Vi behéver alla inse och
agera utifran allvaret i det omvarldslage som nu rader.

Thomas Nilsson

Chef for Militara underrattelse- och sakerhetstjansten (Must)









MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN
| KORTHET

—> Must bedriver forsvarsunderréttelseverksamhet och militar
underrattelse- och sakerhetstjénst.

-> Musts forsvarsunderrattelseverksamhet bedrivs till stéd
for svensk utrikes-, férsvars- och sakerhetspolitik samt i
ovrigt for kartlaggning av yttre hot mot Sverige.

-> Must férebygger, upptécker och motverkar sakerhetshot
som riktas mot Forsvarsmakten och dess intressen i
Sverige och utomlands.

- Must ar en del av Férsvarsmakten och inriktas bade av
regeringen och éverbefalhavaren.

-> Chefen for Must lyder direkt under dverbefalhavaren.
Chefen for Must &r ockséa Forsvarsmaktens sakerhets-
skyddschef och signalskyddschef samt ansvarar for
underrattelse- och sédkerhetsfunktionen i Férsvarsmakten.

-> Att samverka nationellt och internationellt ar avgérande
for att i hela konfliktskalan kunna hantera nuvarande och
framtida utmaningar.

-> Musts verksamhet regleras av lagar och regler och
granskas I6pande.

1






SVERIGE OCH
OMVARLDEN




OMVARLDSUTVECKLINGEN 2023

Den ryska invasionen av Ukraina har under 2023 fortsatt vara drivande bakom splittring

och spénningar i varlden. Vast och demokratiska stater tenderar att hamna pé ena sidan

i varldspolitiska frdgor medan Kina, Ryssland och andra auktoritara stater hamnar pa den
andra. Vissa regionala makter och stater i globala Syd — det vill séga landerna i Sydamerika,
Afrika, Mellandstern, Centralasien, Sydostasien och Kina — har inte infort sanktioner mot
Ryssland utan forsoker halla sig vél med bada sidor och dra fordelar av detta. Kina och
Ryssland anvander sitt stérkta partnerskap som motvikt till Vast och har under 2023 aven
utvidgat Brics*) och SCO (Shanghai Co-operation Organisation). Det aterstar dock att se hur
framgéangsrika de blir att skapa alternativ till etablerade internationella samarbetsstrukturer.

Invasionen av Ukraina

Det ryska anfallskriget mot Ukraina gar i februari 2024
in pa sitt tredje ar och en foérhandlingslésning pa
konflikten verkar alltjamt langt borta. De ryska mal-
s&ttningarna kvarstar, det vill sdga att ta kontroll ver
betydande delar av Ukraina, avsatta dess legitima led-
are och forhindra landets vastorientering. Rysslands
agerande tyder pa att landet anser sig vara mer uthal-
ligt &n Ukraina och Vést, och att enigheten i Vast och
férsvarsviljan i Kiev forr eller senare kommer ge vika.
Ukrainas mal att atererévra sitt territorium har under
det gédngna aret ocksa legat fast. Framtradande i Vasts
stod till Ukraina &r dels det omfattande sanktionspa-
ket som har som mal att férsvaga den ryska krigseko-
nomin, dels det kontinuerliga stodet fran USA, Nato,
EU och enskilda lander i Europa och Asien som ocksa
omfattar en fortsatt avskréckning mot Ryssland, bland
annat Sverige, som ges till det ukrainska férsvaret.

Okat terrorhot

Den 17 augusti hojdes terrorhotnivan i Sverige till en
fyra pa en femgradig skala. Beslutet féranleddes av
en langre tids férandring av hotbilden mot Sverige och
svenska intressen utomlands, dar framst skédndningar-

na av heliga skrifter varit hotdrivande. Ut6ver valdsbeja-
kande islamistiska grupper, har vissa politiska och reli-
gidsa ledare i Mellandstern férsokt att utnyttja koran-
skédndningarna i Sverige for att flytta fram sina posi-
tioner antingen inrikespolitiskt eller regionalt genom
att framstélla sig som "islams forsvarare”. Nagra av de
skarpaste reaktionerna i Mellanéstern har kommit fran
shiamuslimska ledare i Iran, Irak, Libanon och Jemen.
Som exempel stormades Sveriges ambassad i Irak.
For flertalet av regimerna i Mellandstern ar reaktioner-
na mot Sverige en balansgéng mellan att markera mot
skandningarna av koranen, forega inhemsk kritik och
samtidigt bibehalla goda relationer till véstmakterna.

Rymdutvecklingen

Utvecklingen i rymddomanen gér i snabb takt och
konkurrensen &r hérd, bade mellan stormakterna
och privata aktdrer. Fér Sverige innebar utvecklingen
nya mojligheter men ockséa hot och risker. Da Sverige
ar en attraktiv rymdnation vill flera olika aktérer eta-
blera sig har vilket ar en mgjlighet, men det finns en
risk for paverkan av externa aktérer som utgar ifrdn
sina sakerhetsintressen. Den snabba okningen av
aktdrer och antalet satelliter dkar risken for kollisio-

*) Brics-landerna bestar av Brasilien, Ryssland, Indien, Kina och Sydafrika. Brics har bjudit in ytterligare sex
|&nder att ansluta sig till gruppen fran och med 2024: Argentina, Egypten, Etiopien, Férenade Arabemiraten, Iran

och Saudiarabien.
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ner i omloppsbanorna runt jorden, vilket kan ska-
pa langvariga negativa effekter pa satellittjénster.
Samtidigt ar de flesta stater i dag delvis beroende
av dessa tjénster, bade for samhéllenas robusthet
och for landernas militér formaga.

Stater som Ryssland och Kina utvecklar formaga
att paverka eller bekdmpa satelliter for att forneka
vasterlandsk rymddominans och rymden benamns
allt oftare som en militdrdoméan. Underréttelseho-
tet mot rymdverksamheten i Sverige &r riktat mot
Forsvarsmakten, samarbetspartners, industrin och
forskningsvarlden. Rymdens beskaffenhet gor att
satelliter tillhdrande flera olika stater och féretag
kan passera Over svenskt territorium och inhéam-
ta information. Givet den centrala betydelse som
stormakterna tillmater rymddomanen, risken for
paverkan, underréttelseinhamtning och Sveriges
vaxande roll som rymdaktor 6kar ndédvandigheten
att forsté den Gvergripande utvecklingen i rymden,
rymdlagesbild och ett strategiskt och s&kerhets-
medvetet forhaliningssétt till rymdverksamhet.

Krisande karnvapenavtal

Genom moderniseringen av de ryska kérnvapnen
och Rysslands upprepade hot om karnvapenan-
vandning i Ukraina och utbyggnaden av den kine-
siska karnvapenformagan har det globala hotet
fran karnvapen ater okat. | februari 2023 avbrot
Ryssland fortsatta atgarder for att folja fordraget
Nya Start — det sista dterstdende avtalet mellan
USA och Ryssland om rustningskontroll gallande
karnvapen. Detta agerande innebar ett stopp for
de 6msesidiga inspektioner och det informations-
utbyte som regleras i avtalet, géllande bland annat
foéréndringar av antalet barare och stridsspetsar

och utplacering av dessa. Kreml har dock sagt att
man fortsatt kommer att folja avtalets bestammel-
ser om ett dvre tak for antalet barare (robotar och
bombflygplan) och kdrnvapenstridsspetsar. Even-
tuella nya férhandlingar mellan Ryssland och USA
om rustningskontroll gallande karnvapen paverkas
av det pagaende inférandet av nya vapensystem
och Kinas karnvapenupprustning.

| oktober 2023 antog Ryssland en lag som ater-
tar landets ratificering av det fullsténdiga prov-
stoppsavtalet CTBTY, som inte har tratt i kraft.
Ryssland har dock angett att de fortsatt kommer
tillhandahalla data fréan ryska sensorstationer i det
natverk av sensorer som ingar i Comprehensive
Nuclear-Test-Ban Treaty Organizations (CTBTO)
natverk for att detektera kdrnvapendetonationer.

Stormaktsrivalitet i ndromradet

| det svenska naromradet har spanningarna mellan
USA/Nato och Ryssland bestétt, med i princip sam-
ma drivkrafter som under tidigare ar: utvidgningen
av Nato, kriget i Ukraina och Vast svarsatgarder mot
Ryssland.

Den ideologiska konkurrensen mellan Kina och
USA tar sig i vart ndromrade uttryck genom en
okad konkurrens och ett skydd av de teknikom-
raden som ses som avgtrande for framtiden.
En dimension av detta &r den pagéaende gréna
omstallningen i Sverige dar den kinesiska led-
ningen visar ett tydligt intresse for klimatsamar-
bete och svensk grén innovationskraft och dar
landets dominerande position inom exempelvis
bilbatterisektorn kan innebara bade mojligheter
och risker for Sverige.

1. Comprehensive Nuclear-Test-Ban Treaty, ett FN-avtal som 6ppnades for undertecknande 1996.
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NAROMRADET

Det ryska anfallskriget mot Ukraina fortséatter att forsamra sakerhetslaget,
globalt liksom i det svenska naromradet. | och med Finlands intrade i Nato
i april 2023 utdkades landgransen mellan alliansen och Ryssland med cirka
130 mil. Ryssland ser utvecklingen i norra Europa som en betydande for-
sédmring av sina militérstrategiska forutsattningar. Rysslands formaga att
genomfora ett militart angrepp mot Sverige utgdr den dimensionerande

hotbilden for Forsvarsmakten.

Lageti stort

| det svenska ndromradet har spanningarna
mellan huvudaktérerna USA/Nato och Ryssland
bestatt med i princip samma drivkrafter som
under foregadende ar. Landskapet pé strategisk
niva har praglats av Natos forstérkning med nya
medlemmar och alliansens 6kade militdra narva-
ro till stéd for tillkommande medlemmar och de
baltiska staterna.

De diplomatiska, mellanfolkliga och ekonomis-
ka kontaktytorna mellan Ryssland och de dvriga
staterna runt Ostersjon har krympt allteftersom
Rysslands invasion fortgatt.

Hotfull retorik, dolda paverkansforsok, cyber-
aktiviteter och militdra styrkedemonstrationer
har under é&ret varit metoder som Ryssland har
anvant mot landerna i Sveriges naromrade. Ryss-
lands handlingsfrinet med konventionella militara
medel begrédnsas till en mindre del av sj6- och
|uftstridskrafterna. Detta innebar att Ryssland
kan genomftra begransade militéra operationer i
Ostersjon. Utéver detta har Ryssland kvar sin stra-
tegiska och regionala kérnvapenforméaga.

Rysslands och Ukrainas anvandning av robotar,
dronare och andra obemannade luftfarkoster
(UAV:er) langt bortom fronterna i kriget bidrar
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ocksa till en storre oférutsédgbarhet om den rela-
tiva stabiliteten i vart eget naromrade.

Ambitiosa mal med férhinder

Ryssland har pabérjat planldggningen fér en
uppbyggnad av landets militara styrka under
de kommande fem aren. Det finns dock bety-
dande hinder for detta. Nagra av dessa hinder
ar sanktionernas inverkan pa den ryska for-
svarsindustrin, den ekonomiska utvecklingen
samt forluster av officerare och underofficerare
i Ukrainakriget vilka kan bli svara att ersatta bero-
ende demografiutvecklingen.

Det gér inte att utgd fran att Ryssland soker
dterskapa samma krigsmakt som fanns fore
invasionen. Ryssland kommer sannolikt anpassa
forbanden efter lardomarna frén kriget i Ukraina
liksom till de réddande begrénsningarna. Det ar
mojligt att Ryssland valjer att satsa pé en storre
numerdr soldater men med enklare utrustning,
om landet har svart att fa fram tillrackligt med
kvalificerad materiel.

Ryssland strévar ocksé efter att forbattra sin
militara forméaga att verka pa Nordatlanten i syfte
att kunna bevara militar handlingsfrinet i Oster-
sjoregionen och Barents hav.



Belarus som rysk allierad

Det &rinte bara Rysslands agerande som forsva-
rar sakerhetslaget i ndromradet. Belarus under-
|attar den ryska krigféringen i Ukraina genom
att 1ata Ryssland anvanda dess territorium och
militérbaser. Belarus utbildar ockséd sedan 2023
ryska rekryter for kriget. Genom Belarus fortsat-
ter dessutom langvaga migranter att forsoka ta
sig vidare 6ver granserna till Polen och Litauen
— nagot som knappast skulle kunna ske utan
att regimen i Minsk underlattar det. Motiv till att
styra migranter mot EU:s grénser kan vara férsok
att paverka unionens sanktionspolitik, att skapa

sociala spanningar inom EU-l&nderna eller for
att tvinga Polen och Litauen att binda trupper for
gransbevakningsuppagifter.

Under 2023 kom Belarus och Ryssland dverens
om att forvara ryska taktiska kérnvapen i Belarus
samt att inkvartera soldater ur den ryska Wagner-
gruppen pé baser i Belarus, dar de skulle bista i
utbildningen av belarusiska soldater. Efter Wag-
nerchefen Jevgenij Prigozjins dod i augusti 2023
ar gruppens framtid osadker, men det kan inte
uteslutas att den fortsatter i nagon regi i Belarus
och kan dé& forstarka spénningarna i naromradet.
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KRIGET | UKRAINA

Efter ytterligare ett ar av krig med mycket omfattande forluster pa bada
sidor finns inget som tyder péa att Ryssland har gjort avkall pa sina langt-
gaende mal i Ukraina. Ryssland vill ta kontroll 6ver betydande delar av
Ukraina, aterféra landet till Rysslands uppfattade intressesfér och i
forlangningen foérhindra att Ukraina blir medlem i Nato eller EU.

Malséattningar, forutsattningar

och krigets karaktar

Ryskt agerande tyder pa att Putin fortfarande
anser att Ryssland ar mer strategiskt uthalligt an
Ukraina och Vast samt att enigheten i Vast och
férsvarsviljan i Kiev forr eller senare kommer ge
vika. Ukraina har tack vare stédet fran Vast kun-
nat forsvara sig och har under aret ater kunnat ta
initiativet pa militérstrategisk och operativ niva.

Krigsaret 2023 har préglats av att bdde Ryssland
och Ukraina har genomfdrt olika typer av styrke-
genererande atgarder och har stravat efter att
skapa gynnsamma forutsattningar fér fortsatta
militéra operationer.

Det vastliga stodet till Ukraina har i den militéra
domanen bestatt av utbildning inom ramen for
ett antal internationella format och ett omfat-
tande materiellt stéd. Under forsta delen av
aret byggdes forvéntningar upp om den ukrain-
ska motoffensiven och dess dnskade resultat.
Forvantningar som kan ha baserats pa tidigare
resultat fran operationer i Charkiv och Cherson
samt en 6nskan att stodet fran Vast skulle ha en
avgorande effekt pa kort sikt.

Under varen da stora delar av de militéra resur-
serna tillférdes och Ukraina skapade 6kad militér
férmaga anvande samtidigt Ryssland tiden till
att rekrytera mer personal, utveckla sitt forsvar
med mycket omfattande faltarbeten och gene-
rellt féra fram resurser till fronterna.
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Krigets karaktar har darfor under aret bland annat
formats av bristande resurser pa respektive sida,
de ryska forsvarsforberedelserna samt den tek-
niska utvecklingen framst kopplad till formagan till
dvervakning och bekémpning. Ideala koncept och
doktrindra mallar f6r anvéndandet av militéra for-
band harinte fullt ut kunna tillampats. Tempot och
ukrainska framgéngar har i véstvarlden upplevts
som lagre an forvantat men far ses som en rimlig
konsekvens av operationsmiljén som helhet och
den ukrainska omsorgen av de egna férbanden
och de egna soldaternas liv. Karaktaren kan darfor
beskrivas som hdgteknologisk och toppmodern i
vissa domaner samtidigt som kriget har likheter
med forsta varldskrigets vastfront i andra. Kriget
har under stora delar av 2023 befunnit sig i ett
mycket statiskt 1dge dar bekdmpningssystemen
har en huvudroll och soldater férsvarar skytte-
varn och fasta beféstningar. Karaktéren kan ses
som ett utnétningskrig dar en duell mellan olika
akttrers militdrindustriella kapacitet och militara
formaga i kombination med politisk—strategisk
uthallighet bidrar till avgérandet.

Fjarrbekdmpning

Den ryska fjarrbekdmpningen har riktats mot
ett antal olika maltyper éver hela Ukraina som
i ett ryskt perspektiv kan ge positiva effek-
ter, direkt eller indirekt, pa kort eller langre sikt.
Den har bland annat fortsatt riktats mot flodet
av vastligt materiellt stéd péd plats i Ukraina,



energiinfrastrukturen, den industriella kapacite-
ten, transportsystemet och infrastrukturen for
spannmalsexporten.

Ukraina har dverraskat genom att de har utdelat
harda och delvis ovantade slag mot ryska mal.
Beké&mpning av flygbaser pé ockuperat omrade
men &dven i Ryssland, bekampning av Kertjbron
och delar av Svartahavsmarinen har fatt stora
militara effekter. Rysslands férméaga att genom-
féra blockad mot Ukraina i Svarta havet har till
exempel minskat och spannmaélsexporten har
aterupptagits i reducerad skala vilket minskar
effekterna av den ryska ekonomiska krigf6-
ringen. Ryssland har tvingats avdela resurser
for att sprida och skydda sina flygplan, fartyg
och logistikbaser och anvander i stéllet fjarr-
stridsmedel av olika slag for att paverka spann-
malsexporten genom att bland annat inrikta sig
pa exporthamnar.

Regionalval pa ockuperad mark

Ryssland férsdker kontinuerligt legitimera sina
illegala annekteringar av ukrainska omraden,
vilket genomférandet av ryska regionalval i
omradena i september 2023 &r ett tydligt exem-
pel pd. Moskva vidtar dven integrationsatgarder
som att inféra rubel som betalningsmedel och
att dela ut ryska pass till befolkningen. Detta syf-

tar dels till att konsolidera den ryska kontrollen,
men aven till att gora det svart for Ukraina att
dterta och aterintegrera regionerna.

Férberedelser fér langvarigt krig

Ryssland gdr stora satsningar ekonomiskt, indu-
striellt och personalférsérjningsmassigt for att
férsorja kriget med tillréckliga resurser.

Samtidigt fortsatter Ukraina att publikt kommu-
nicera malsattningarna om att befria samtliga
ockuperade ukrainska regioner och ateruppréatta
landets territoriella integritet. Ett avslut pa kriget
och en reell forhandlingslésning framstar for
narvarande alltjamt som avlagset. Mycket tyder
pa att savél Kiev som Moskva forbereder sina
befolkningar pé ett ldngvarigt krig.

Under 2023 har de ryska militdra operationerna i
Ukraina fortsatt kombinerats med hotfull kérnva-
penretorik och paverkansoperationer mot USA,
Europa och andra delar av varlden. Dessa opera-
tioner syftar till att avskrécka, sa split och fa Véast
att vackla i sitt stod till Ukraina.

Ukraina kommer dock inte att ge upp utan
kommer med hog grad av talamod, innovation
och vilja att fortsatta kampa. Ett omfattande
omvarldsstdd till Ukraina ar fortsatt helt avgo-
rande for utvecklingen och utgangen i kriget.
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LARDOMAR AV KRIGET | UKRAINA

Liksom Ukraina maste dven vi i Sverige forvénta oss att en motstandare

i en eventuell konflikt tidigt kommer att foérstka begransa var handlings-
frihet och lamsla eller slé ut kritisk infrastruktur och de funktioner vi har i
samhallet som ar nédvandiga for beslutsfattande. En motstdndare kommer
att forsoka gora detta for att minska var motstandskraft, forsvarsvilja och

uthallighet.

For att Sverige ska kunna fungera under en
allvarlig sakerhetspolitisk kris eller ett vapnat
angrepp maste riksdag, regering och centra-
la myndigheter kunna fatta avgdrande beslut
under stark tidspress och péaverkan, inklusive
bekampning med vapenmakt.

Hotet mot kritisk infrastruktur och samhélls-
viktig verksamhet handlar inte bara om system
for forsorjning av livsmedel, el och vatten. Er-
farenheterna fran Ukraina visar hur landets sam-
héllskritiska information i kommunikations- och
it-system kunde lyftas ut till molntjénster med
hjalp av partnerlander. Den nya tekniken gav
Ukraina mojligheter till 6kad robusthet och resi-
liens och var avgdrande for att viktiga samhalls-
funktioner i Ukraina skulle fortsatta att fungera
trots kriget.

Digitalisering och informationsteknologi har
ocksa varit viktiga komponenter for Ukraina aven
pa slagfaltet. Data fran satelliter, dronare med
mera har kunnat koordineras och distribueras
i realtid via molnet. Detta har gett Ukraina ett
informationsévertag som gjort att de haft en for-
del i striden.

Aven Ryssland drar erfarenheter fran kriget i
Ukraina. Must beddmer att Ryssland, s& snart
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man kan, kommer att forstka att 6ka sin milita-
ra styrka och ta igen de férmagor man forlorat
under kriget mot Ukraina.

Det finns dock betydande hinder for detta. Sank-
tioner, bristande ekonomi och férlorade nyckel-
kompetenser i den ryska militéren &rnagra sada-
na. Dessutom ar den militéra ateruppbyggnaden
avhangigt pa hur kriget i Ukraina utvecklas och
hur lange detta pagar.

Vikaninte utga fran att Ryssland kommer att for-
soka aterskapa samma krigsmakt som den som
fanns fore det védpnade angreppet pa Ukraina.

Ryssland kan komma att anpassa de nya for-
banden efter de ldrdomar man dragit i Ukraina.
Nar sanktionerna gor det svarare och dyrare
att komma 6ver vissa komponenter, finns moj-
ligheten att Ryssland i stéllet kommer att satsa
pa storre numerérer med enklare utrustning. Om
Ryssland far tillgang till hogteknologi, exempel-
vis fran Kina, kommer det att underlétta landets
dtertagande av mer avancerad férmaga.

Vi kan saledes konstatera att tillfalligt forlorad
rysk militar formaga inte ger oss nagot andrum.
Det ar av vikt att det hoga tempot i starkandet av
Férsvarsmakten och totalforsvaret fortsatter for
att omsatta erfarenheter till praktiska formagor.






RYSSLAND

Den ryska ledningens mal ar en varldsordning dar Ryssland jamte USA, Kina
och andra stormakter uppratthéaller en global maktbalans och erkanner var-
andras intressesfarer pa bekostnad av mindre staters suveranitet.

Rysk syn pa Vast

Rysslands ledning, med president Putin alltjamt
i toppen, anser sig befinna sig i en langva-
rig konflikt med Vést (Nato, USA och EU). | sin
sjalvupplevda intressesfar forséker Ryssland
reducera Vasts inflytande till ett minimum och
sakerstélla att grannlander ar allierade med
Ryssland, eller atminstone neutrala, alternativt
helt understallda rysk kontroll eller férsvagade.

Den ryska synen pé hotet fran Nato bottnar i
sammanlankade militarstrategiska och saker-
hetspolitiska 6vervaganden, inbegripet allian-
sens tillvaxt i norra Europa. Det finns ocksa ryska
farhdgor om att vastliga liberala vérderingar far
storre faste i landerna i det forna Sovjetunionen
och hos rysk ungdom och att detta, i forlang-
ningen, kan komma att hota den egna regimsta-
biliteten.
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Skifte bort fran Europa

Som konsekvens av Vasts sanktioner har den
ryska ledningen paskyndat ett arbete med att
rikta om sina politiska och ekonomiska relationer
till forman for globala Syd. Hér har flera regio-
nala makter och stater inte anslutit sig till Vasts
sanktioner mot Ryssland utan valt att forhalla
sig neutrala eller distansera sig frén kriget. Den
ryska ledningen ar ocksa man om att kunna visa
upp for den egna befolkningen att landet annu
har allierade och vanner.

Ryssland vill fordjupa samarbetet med fram-
for allt Kina pa flera omraden. Ett av malen ar
att sékerstalla savél import av sanktionskéns-
liga komponenter och projektfinansiering som
export av energi (gas, olja, kol och karnkraft) som
inte langre kan séljas till EU-marknaden. Kompo-
nenter till den ryska férsvarsindustrin ar sarskilt



eftertraktade. Det ar en tidskrdvande svar omstall-  ningen for att sékerstélla sin egen framtid
ning och inte utan problem fér den ryska ledningen  utanfor férsvarsministeriets direkta kon-

som lange varit man om att begransa Kinas infly-  troll. Efterarbetet med att sakerstalla
tande i vissa viktiga sektorer och regioner. lojalitet mot presidenten fran saval
Wagnergruppen som dess sym-
patisdrerinom de ryska vapnade
styrkorna har fortsatt. Jevgenij
Prigozjins doédsfall tvd mana-

der efter myteriet har till del
dterupprattat Putins aukto- ‘
ritet. Under sensommaren
inledde regimen aven kon-
kreta atgérder att Overta
kontrollen 6ver de insatser
som Wagnergruppen bedrivit

i savél Ukraina som i Syrien,
Rysk officiell statistik ger knappast en rattvisan-  Libyen, Centralafrikanska repu-
de bild dver den ryska ekonomins tillstand. Allt fler  bliken och Mali.

resurser laggs pa kriget Ukraina, vilket forsdmrar for-
utsattningarna for tillvaxt pa langre sikt och skapar
grogrund foér hoga inflationsnivaer. Sanktionerna gor
samtidigt Rysslands ekonomi alltmer beroende av
handeln med Kina och Indien, och av dolda import-
vagar via tredje land.

Regimens legitimitet

Den ryska ledningen forstker uppréatthélla stabilitet
och normalitet i det ryska samhallet trots pagadende
krig och forluster. Ukrainska attacker i angransan-
de ryska regioner och anfall med UAV:er allt langre
in i Ryssland gor dock att kriget kommer narmare
vanliga ryssar. | Ryssland finns det egentligen ingen
djupare folklig forstaelse for anfallskriget mot Ukrai-
na, som darmed till stor del uppfattas som Putins
sjalvvalda krig. Samtidigt sénks Kremls tolerans
|6pande for kritik mot kriget och mot presidenten.

Pa sikt kan den inrikespolitiska utvecklingen, och
konsekvenserna av kriget, leda till att regimens
legitimitet urholkas och att sannolikheten for
social och politisk oro 6kar. Dock saknas alter-
nativ till Putin och i ett klimat med tilltagande
repression ar det &n svarare for alternativ till
regimen att véxa fram. Férutsatt att de ryska
sakerhets- och underrattelsetjansterna for-
blir lojala mot Putin, och att eliten fortsatt
ser sin valgang forknippad med en fortsatt
populér Putin, kan regimen uppratthallas.

Wagnermyteriet

| juni 2023 utmanades Putins auktori-
tet nér den sa kallade Wagnergruppen
gjorde ett uppror mot den militéra led-



KINA

En alltmer ambitios utrikes- och sakerhetspolitik med fokus pa samar-
betsforum dar Kina har en starkare stallning vittnar om det kinesiska
kommunistpartiets (KKP) malmedvetna stravan efter att &ndra den
rédande véarldsordningen och utmana USA:s ledande roll.

Utrikes agerande och maktmedel

Inom saval internationella organisationer som i
bilaterala sammanhang starker Kina sin utrikes-
politiska profil, dar landets positionering som
alternativ samarbetspartner fér det globala Syd
nar framgangar. For att nd malsattningarna om en
globalt ledande roll nyttjar partiet en stor bredd av
6ppna och dolda maktmedel for att paverka andra
lander och det internationella systemet.

KKP:s militar, PLA (Folkets befrielsearmé), fort-
satter att forstarkas och moderniseras. Pa
cyber-, rymd- och marinomréddena gors omfat-
tande satsningar samtidigt som det sker en
utokning av karnvapenférmagan. KKP:s tonlége
géllande Taiwan ar fortsatt hogt och antalet mili-
tara aktiviteter har 6kat. Partiet markerar alltmer
kraftfullt mot USA:s intensifierade samarbeten
med partners i regionen och mot lander som
anses agera mot Kinas intresse genom att till
exempel anvénda sig av ekonomiska eller andra
beroendeftrhallanden, cyberattacker och paver-
kansoperationer. KKP fortsatter ocksé att arbeta
fér att reformera det internationella finansiella
systemets rddande regelverk, i syfte att minska
den amerikanska dominansen. Relationen mel-
lan Kina och USA har varit kylig under 2023, men
pa senare tid har landerna anda genomfért bila-
terala moten inom olika omraden.

Som en effekt av kriget i Ukraina har kontakter-
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na mellan Kina och Ryssland férdjupats, inte
minst ekonomiskt och politiskt, samtidigt som
det ryska 6kade beroendet av Kina skapar forut-
sattningar for det kinesiska kommunistpartiet att
flytta fram sina positioner inom omraden som
berér Sveriges ndromrade och intressen.

Kontroll 6ver globala handelskedjor inom
framtidens nyckelteknologier

Den ekonomiska och tekniska utvecklingen far
allt storre sakerhetspolitisk betydelse i stor-
maktsrivaliteten mellan Kina och Vast, vilket
ocksa driver pa Kinas vilja att gora sig mindre
beroende av Vast inom dessa omraden. KKP
arbetar for att hdja den nationella sjalvforsorj-
ningsgraden inom inte minst de ekonomiska
och tekniska sektorerna samt att géra ekonomin
mindre utsatt for extern paverkan. Som en del av
detta gors stora satsningar pa strategiskt viktiga
omraden som halvledare samtidigt som landet
manar om kontrollen éver utvinningen av kritiska
ravaror nédvandiga for teknisk utveckling.

Svensk innovationskraft ar av intresse for Kina.
Landet tar till sig utlandsk hdgteknologi bland
annat genom strategiska uppkdp och forsknings-
samarbeten. KKP kartlagger och forsoker paverka
svensk asikts- och opinionsbildning samt bedri-
ver olovlig underréttelseverksamhet. | Sveriges
naromrade har Kina aven strategiska intressen
kopplade till bland annat Arktis och rymdindustri.



Den pagaende grona omstallningen i Europa
ar intressant for Kina som har satsat pa att
2dning inom grén teknik och kontroll Gver
obala handelskedjor inom framtidens nyck-
kniker. Landet satsar bland annat stort
5 nybar energi och elbilar dar batteri-
in ar central. Kinas ledande position
bade till en potentiell samarbets-
onkurrent for EU inom sektorer
a att forma framtidens kritiska

Balansgang mellan ideologiska 6vervaganden
och ekonomisk tillvaxt

Det kinesiska kommunistpartiets grundldggande mal
ar fortsatt maktinnehav, vilket traditionellt har férutsatt
social stabilitet och ekonomisk tillvéxt i landet. Sam-
tidigt har aterhamtningen i ekonomin inte motsvarat
férvantningarna och landet star infor svara véagval dar
ideologiska dvervaganden vags mot ekonomiska utma-
ning ir. Det finns tecken som tyder pé att ledningen till
viss dél ar beredd att prioritera ner ekonomisk tillvaxt till
for 5r ideologiska malséattningar.




MELLANOSTERN

Situationen i Mellandstern fortsatter i hdg grad att praglas av konflikter och
instabilitet. Den standiga risken for nya humanitara kriser, flyktingstrom-
mar samt regionens betydelse for den globala energifdérsdrjningen innebar
dessutom konsekvenser bortom regionens granser. Laget i Mellandstern ar
darfor av stor betydelse aven for Sverige.

Kriget i Gaza innebar ett nytt och betydligt allvar-
ligare lage for hela regionen. Det innebéar ocksa
en fokusforflyttning tillbaka till Israel-Palestina-
konflikten som under manga ar skymts av ett
hogt spanningslage kring Persiska viken, sarskilt
mot bakgrund av konflikten mellan USA och Iran.

Konsekvenserna av kriget i Gaza riskerar stabili-
teten pd Vastbanken och i kringliggande lander
som Libanon, med tanke pa konflikten mellan
libanesiska Hizbollah som star Iran nara, och
Israel. Handelseutvecklingen kan aven fa all-
varliga &terverkningar i Irak och Syrien. Aven for
Egypten, som utdver Israel & den enda staten
med grans mot Gaza, betyder kriget och dess
humanitara konsekvenser omfattande sakerhets-
politiska utmaningar.

| flera stéader runtom i Mellandstern har sto-
ra demonstrationer agt rum, de storsta sedan
den arabiska varen 2011, vilket satter press pa
regimerna. Tidigare forsok till narmanden och
normalisering mellan Israel och landeriregionen
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har ocksad forsvarats. Exempelvis har Saudi-
arabien som vid krigets utbrott befann sig i en
normaliseringsprocess med Israel satt férhand-
lingarna pé& paus. Men samtidigt som ménga
av Mellantsterns ledare behover tillmotesga
en kraftigt Israelkritisk folkopinion finns det pa
regimniva betydande strategiska och ekonomis-
ka intressen av en fungerande relation till Israel
som haller emot.

Parallellt med kriget i Gaza finns regionens tidi-
gare konflikter och krishérdar kvar: i Syrien och
Jemen pagér lagintensiva konflikter medan
Irak brottas med politisk instabilitet, social oro,
extrem klimatsarbarhet och konstant risk att
dras in i regionens konflikter. Mellandstern fort-
sétter ocksa att vara en arena for konkurrens
mellan stormakter som USA, Ryssland och Kina
men ocksa mellan stater i regionen som stravar
efter storre regional roll som Turkiet, Iran, Saudi-
arabien och Férenade Arabemiraten.






TERRORISM OCH HOT MOT

SVENSKA INTRESSEN

Sverige har under 2023 gatt fran att vara ett legitimt till ett utpekat mal

for valdsbejakande islamistiska grupper och den 17 augusti 2023 hojde
Sakerhetspolisen terrorhotnivan till en fyra pé en femgradig skala. Beslutet
hade foranletts av en langre tids forandring av hotbilden mot Sverige dar
framst koranskéndningarna och riktade informationskampanjer, sé som den
sa kallade LVU-kampanjen, varit hotdrivande.

Sveriges position som utpekat mal kommer san-
nolikt att bestd dver tid. Aven om skandningar
upphor ar det tveksamt om hotet omedelbart
nedgér. Sverige tillhér nu ett av de europe-
iska lander som aterkommande kommer att
pekas ut som uppfattad motstéandare till islam
i valdsbejakande islamistiska kretsar. Detta kan
inspirera inte bara terroristorganisationer utan
aven enskilda individer att utféra attentat, och
sannolikt under Overskadlig framtid. Mycket
pekar pd att terrorattentatet i Bryssel i oktober,
dar tvad svenska fotbollssupportrar dddades
och en skadades av en gérningsperson som
uppgivit att han letade efter svenska maltavlor,
delvis utférdes som vedergallning mot upplev-
da krénkningar av islam. Den aktuella hotbilden
mot Sverige och svenska intressen utomlands ar
mer komplex &n tidigare. Utéver valdsbejakan-
de islamistiska grupper, har vissa politiska och
religidsa ledare i Mellandstern kapitaliserat pa
koranskéndningarna for att flytta fram sina posi-
tioner antingen inrikespolitiskt eller regionalt
genom att framstélla sig som "islams forsvarare”.

Fran hot till hatska uttalanden och
diplomatiska fordémanden

Reaktionerna pa skandningarna av heliga skrifter
ar langt ifrdn homogena. De spanner mellan ter-
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rorhot fran valdsbejakande islamistiska grupper
till starka reaktioner fran ett fatal politiska och
religidsa aktorer till diplomatiska atgarder och
férdémanden, och i enskilda fall uppmaningar
till bojkott av svenska produkter. Vidare har reak-
tionerna bland befolkningarna i den muslimska
varlden, med cirka 1,3 miljarder invanare, varie-
rat mellan valdsamma protester och fredliga
demonstrationer i ett fatal lander till ingen upp-
marksamhet i majoriteten av landerna. Likasa
har tonldget och synen pa hur situationen bor
hanteras skiftat for de 57 stater som ingar i den
islamiska samarbetsorganisationen 0IC (Organi-
sation of Islamic Cooperation), dar flertalet av
medlemsstaterna ligger utanfér Mellandstern
och arabvérlden. Utdver ett gemensamt fordo-
mande mot héndelserna i Sverige (och Danmark)
har OIC inte kommit 6verens om konkreta &tgéar-
der mot Sverige.

Nagra av de skarpaste reaktionerna i Mellan-
Ostern har kommit fran shiamuslimska ledare
i Iran, Irak, Libanon och Jemen. Som exempel
stormades Sveriges ambassad i Irak av anhdng-
are till Mugtada al-Sadr, ledaren fér den stora
shiamuslimska Sadristrérelsen och Irans hog-
sta ledare Ayatollah Ali Khamenei har i kraftiga
ordalag férdomt Sverige. De harda utspelen fran



olika shiamuslimska ledare pressar troligen i viss
man &ven de regimer i regionen som inte har ett
intresse av att spela upp handelserna.

For flertalet av regimerna i Mellandstern &r reak-
tionerna mot Sverige en balansgadng mellan att
markera mot skdndningarna av heliga skrifter, fér
att férega inhemsk kritik, men samtidigt bibehal-
la goda relationer till vastmakterna. Overlag har

regimerna i Mellandstern gemensamt att de inte
vill uppmuntra eller se stora protester mot han-
delsernai Sverige, eftersom omfattande demon-
strationer riskerar att véndas mot dem sjalva.
Manga av regimerna har arabiska varen 2011
farskt i minnet dar omfattande protester ledde
just till regimskiften i vissa fall och inbérdeskrig
i andra.
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MUSTS UPPDRAG
OCH VERKSAMHET




MUSTS UPPDRAG OCH VERKSAMHET

Must ar Sveriges civila och militara underrattelsetjanst samt militara
sakerhetstjanst. Musts uppdrag ar dels att ge stdd for svensk utrikes-, for-
svars- och sakerhetspolitik genom att kartldgga och analysera yttre hot mot
Sverige och dels att férebygga, upptécka och motverka de sakerhetshot som
riktas mot Forsvarsmakten och dess intressen i Sverige och utomlands.

Must ar en del av myndigheten Fdrsvarsmakten
och inriktas av saval regeringen som tverbefal-
havaren.

Must verksamhet fyller en viktig roll i Sveriges
férsvars- och krisberedskap och ger Sverige for-
utsattningar att féra en sjalvstandig utrikes-,
férsvars- och sékerhetspolitik. Férsvarsunder-
rattelseverksamheten inriktas av regeringen och
ar reglerad i lag, Forsvarsunderrattelselagen.
Den granskas fortldpande av fristdende kontroll-
organ i syfte att kontrollera att Must I6ser sitt
uppdrag inom lagens ramar.

Must stddjer regeringen och &verbefélhavaren
med att:

-> Ta fram underréattelser till stod for
kunskapsuppbyggnad och beslutsfattande

-> Forvarna om féréandringar i hotbilden

—-> Bedriva sakerhetstjédnst inom Foérsvarsmakten
samt utova tillsyn éver andra myndigheter
avseende sakerhetsskydd och signalskydd

-> Samordna forsvarsattachéverksamheten

-> Organisera och leda insatsférbandet Nationella
underrattelseenheten (NUE)

Inom Fdrsvarsmakten inriktas Must av Gverbe-
félhavaren inom ramen fér dennes behov av
militdr underrattelse- och sakerhetstjénst pa
militarstrategisk niva. Chefen Must har ansvar
fér att leda och utveckla den militérstrategiska

funktionen underrattelse- och sdkerhetstjanst
inom Forsvarsmakten. Genom detta bidrar Must
till ett starkare forsvar. Chefen Must ar Férsvars-
maktens underrattelsechef och ansvarar for
Forsvarsmaktens samlade underrattelse- och
sakerhetslage. Underlagen som Must ldmnar till
overbefdlhavaren och 06vriga Forsvarsmakten
ligger till grund for saval malsattningsarbete och
kravstallningar som anpassning av beredskap
och genomférande av insatser. Darmed stodjer
Must savél Forsvarsmaktens langsiktiga forma-
geutveckling, forsvarsplanering, och operativa
planering. Det betyder att Must I&mnar underlag
for planering pa saval lang och medellang sikt
liksom underlag till genomférande av Forsvars-
maktens dagliga verksamhet.

Must &r ocksa doktrinart ansvarigt for Forsvars-
maktens underrattelse- och sakerhetstjanst och
ansvarar for det tillagg till den militarstrategis-
ka doktrinen som inriktar hur Férsvarsmaktens
underrattelse- och sakerhetstjanst bedrivs och
anvands for att stddja Forsvarsmaktens strate-
giska malséattningar.

Chefen Must &r Forsvarsmaktens sakerhets-
skyddschef och ansvarar for att verksamheten
inom Forsvarsmakten bedrivs enligt sékerhets-
skyddslagen. Chefen Must ar ocksa Forsvars-
maktens signalskyddschef.

Must ska kunna stodja det svenska totalforsvaret
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och Sveriges sékerhets- och férsvarspolitiska samarbeten. Nationell
myndighetsoverskridande samverkan och internationella samarbe-
ten ar allt viktigare for att kunna hantera gemensamma utmaningar
inom ramen fér den breddade och alltmer komplexa hotbilden ochi
hela konfliktskalan fran fred till kris och krig.

Underrattelsetjanst

De delar av Must som arbetar med underréattelsetjanst inhamtar,
bearbetar, analyserar och delger information och beddémningar om
olika aktorers avsikter och formagor. Must foljer bade den sakerhets-
politiska och militéra utvecklingen i ndromréadet, Forsvarsmaktens
insatsomréden och utvecklingen i andra regioner som é&r av bety-
delse for svensk utrikes-, sékerhets- och forsvarspolitik.

Must foljer ocksa gransoverskridande fenomen och férmagor
som direkt eller indirekt paverkar Sveriges sédkerhet och svenska
stallningstaganden. Must &r darmed bade en civil och en militar
underrattelsetjanst och en militér sékerhetstjanst.

Den storsta delen av underrattelsetjanstens analyser och bedém-
ningar goérs som stod till regeringen enligt regeringens arliga
inriktning. Underlagen syftar till att stddja beslutsfattande och
stérka lagesuppfattningen, primart vid utrikes- och forsvarsdepar-
tementen.

Vid sidan av utrikes- och férsvarsdepartementen har en allt bredare
och mer komplex hotbild inneburit att fler intressenter i Regerings-
kansliet, direkt eller indirekt, behover fa tillgang till Musts analyser
och bedémningar.

Must bidrar ockséd med kunskap och personal till Férsvarsmaktens
internationella militéra operationer.

Séakerhetstjanst

Den militéra sakerhetstjanstens framsta uppgift ar att férebygga,
upptécka och motverka sékerhetshot som riktas mot Férsvars-
makten och dess intressen i Sverige och utomlands samt mot
forsvarssektorns skyddsvérden. Verksamheten bedrivs inom tre
huvudsakliga omraden: sékerhetsunderrattelsetjénst, sakerhets-
skyddstjanst och signalskyddstjénst.

Sakerhetsunderréttelsetjénsten kartlagger den sakerhetshotande
verksamhetens omfattning, inriktning, medel och metoder samt




motverkar sadan verksamhet. Med sékerhetshot
menas hot fran individer, grupper, natverk, organi-
sationer eller stater. Sakerhetshoten delas in i fem
dvergripande kategorier:

-> Frammande underréattelseverksamhet
- Kriminalitet

-> Sabotage

-> Subversion

-> Terrorism

Den frammande underrattelseverksamheten
utgor det dimensionerande hotet.

Sékerhetsskyddstjansten arbetar forebyggande
for att se till att uppgifter som rér Sveriges saker-
het inte rojs, andras eller forstors. Sakerhets-
skyddstjansten arbetar aven for att sékerstélla att
endast personer som &r palitliga ur sékerhetssyn-
punkt far ta del av information och delta i verk-
samhet som har betydelse for Sveriges sakerhet.
Sakerhetsskyddstjansten genomfor ocksa tillsyn
av sakerhetsskyddet inom myndigheter i forsvars-
sektorn och kontrollerar dven sakerhetsskyddet
vid Férsvarsmaktens organisationsenheter.

Signalskyddstjansten forhindrar att obehériga
farinsyn i eller kan paverka totalférsvarets it- och
telekommunikationssystem, samt sakerhetskans-
lig information inom saval privat som offentlig
verksamhet. Signalskyddstjansten leder och sam-
ordnar dven signalskyddet i totalférsvaret.

Férsvarsattachéverksamheten
| Musts uppdrag ingar dven att leda och samordna
Sveriges forsvarsattachéer.

Sveriges forsvarsattachéer utgor en viktig tillgéng
forSveriges utrikes-, sékerhets- och férsvarspolitik
och ar viktiga aktorer for att bibehalla och utveckla
Férsvarsmaktens internationella samarbete och
goda relation till andra landers forsvarsmakter.

| forsvarsattachéernas uppgifter ingar bland
annat éppen informationsinhdmtning som inne-
bar att félja och beddma den forsvarsrelaterade
utvecklingen i landet dar de ar ackrediterade. For-
svarsattachéernas kunskap om de lénder de
arbetar i och den 6ppna informationsinhdmtning
som de bedriver starker dven Musts formaga att
gbra beddémningar och bidra till tidig férvarning.

En forsvarsattaché ska dven ge stdd till exempel vid
bilaterala méten och férberedelser fér gemensam-
ma operationer och dévningar. | uppdraget ingar
aven att bitrdda svenska myndigheter och féretag
i fragor som ber6r materielsamarbeten och export-
stod. Attachén bistar dven foretradare for det
svenska totalférsvaret i samband med besék.

Forsvarsavdelningarna ar en del av de svenska
ambassaderna i respektive land. Ett ndra sam-
arbete med ambassaddren och dvriga delar av
den svenska ambassaden ar av stor betydelse for
attachéns arbete. Attachén ar ockséa radgivare at
ambassadoren i militéra fragor.

Forsvarsattachéorganisationen omfattar 26 for-
svarsavdelningar med 29 férsvarsattachéer och
tre resande forsvarsattachéer. En férsvarsavdel-
ning kan i sitt uppdrag ha ett eller flera lander
sidoackrediterade. Sammantaget &r Férsvarsmak-
ten pa detta satt representerad i 66 lander.

Forsvarsattachéerna lyder under 6verbefalhava-
ren och chefen fér Must.

Musts stdd till internationella insatser

Musts forbandsdel Nationella underréttelseen-
heten (NUE) ansvarar fér Musts stéd till Férsvars-
maktens internationella operationer. Infér, under
och efter en militér operation stddjer Must med
underrattelser och sakerhetshotbedémningar pa
alla nivéer — fran stridsféltet till politisk niva.
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Ar du intresserad av att vara EJ::"? H
med och bidra till ett sdkrare ,

Sverige i en osaker varld?

Must sander ut personal fran NUE till insatsom-
radena for att stodja svenska och multinationel-
la chefer.

Must gér hotbedémningar mot Férsvarsmak-
tens skyddsvarden och beddmningar avseen-
de utvecklingen av konflikterna som ett stdd till
genomfdrandet av den svenska sadkerhetspoliti-
ken och till Férsvarsmaktens planering.

Under 2023 har NUE haft personal kontinuer-
ligt pé plats i Mali intill det att Forsvarsmakten
avvecklat insatsen i landet. NUE har &ven under
aret varit verksam i bland annat Irak och Soma-
lia. NUE:s deltagande i olika internationella
insatser ger synergieffekter da till exempel ter-
rorgrupperna Daesh och al Qaida &r aktiva i flera
av insatsomradena. Under 2023 har &ven NUE
bidragit med beslutsunderlag till Férsvarsmak-
tens evakueringsoperation i Sudan.

Musts personal

En av Must viktigaste resurser &r medarbetarna.
Vid Must arbetar experter inom ett flertal olika
kompetensomradden som exempelvis sakerhet,
militérstrategi, teknik, ekonomi, it-sékerhet, kryp-
tologi, analytiker, manniskor med olika sprékkun-
skaper och jurister. Eftersom Must &r en del av
Férsvarsmakten finns dven officerare och speci-
alistofficerare i organisationen.

Must &r en arbetsplats med manga civilt anstéll-
da. De civila utgér omkring 70 procent av perso-
nalen. 40 procent av medarbetarna &r kvinnor
och 60 procent ar man.

For att Must dven i fortsattningen ska kunna |6sa
sina uppgifter med hog kvalitet séker organisa-
tionen regelbundet nya medarbetare. Must &r en
framéatdrivande och en utvecklande verksamhet
som behdver ligga steget fore. Som den kun-
skapsorganisation Must ar laggs fokus p& kompe-
tensutveckling och det finns stora mdéjligheter att
arbeta med manga erfarna och kunniga kollegor.
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MUST UPPDRAG | TOTALFORSVARET

Hoten mot Sverige ar breda och komplexa och rér hela totalférsvaret och
samhallsviktiga funktioner inklusive delar av naringslivet.

Det allvarligaste sakerhetshotet mot Sverige kom-
mer fran frammande underrattelseverksamhet.
Frammande makts atgérder pa dessa omraden
ar metodiska, langsiktiga och storskaliga. Olika
typer av inhédmtnings- och paverkansopera-
tioner pagar har och nu. De syftar till att kunna
paverka svenskt beslutsfattande och begrénsa
Sveriges politiska handlingsutrymme.

Exempelvis kan ett cyberintréng anvandas for att
hémta ut specifik information, eller for att ska-
pa en mojlighet att i ett senare skede stéra ett
viktigt svenskt tekniskt system. En lyckad sadan
atgard innebér ett allvarligt och konkret hot mot
Férsvarsmakten och mot Sverige som helhet.
Skyddet av kritisk infrastruktur, saval fysisk som
digital, ar darfor av stor betydelse. Ett annat
exempel ar en paverkanskampanj som syftar till
att skapa splittring i samhallet eller vara inriktade
mot enskilda fragor.

For att mota bredden i hoten ar det viktigt att alla
delar av totalférsvaret arbetar tillsammans. Must
har utvecklat samarbetet med andra myndighe-
ter inom totalférsvaret, framforallt med S&ker-
hetspolisen och Forsvarets Radioanstalt (FRA),
for att 6ka vaksamheten och motstéandskraften
mot de hot som riktas mot landet.

Det &r ocksa viktigt att hela samhéllet 6kar mot-
standskraften. Medvetenheten om hoten och
vad som forvantas av alla medborgare i en séker-
hetspolitisk kris eller vid ett eventuellt angrepp
behover 6ka. Alla har ett ansvar, utifran sina egna
férutsattningar. Det kan gélla att férbereda den
egna hemberedskapen, eller 6ka sakerhetsmed-
vetandet for de som ingér i totalférsvaret, oav-
sett om man ingériden militara eller civila delen.

En tydlig lardom fran kriget i Ukraina &r betydel-
sen av ett robust totalférsvar som klarar olika
typer av angrepp och att foérsvarsviljan i befolk-
ningen upprétthalls.

Inom totalférsvaret behdvs ett forbattrat saker-
hetsmedvetande och séakerhetsskyddsarbete.
Alla som ansvarar for verksamhet som ingar i
totalférsvaret behdver klarldgga vilka funktioner
och vilken information som &r skyddsvard inom
den egna organisationen, hur val den ar skyddad
i dag och vad som kan goras for att sékerstélla
att den kan fortsatta att fungera aven om Sve-
rige skulle utsattas for ett angrepp med militara
och icke-militédra medel eller drabbas av andra
pafrestningar.
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NATO

Sverige har sedan lange ett omfattande samarbete med Nato och deltar
sedan 1994 i samarbetet Partnerskap for fred (PFF) exempelvis genom
medverkan i badde utbildningar och évningar. Svenska férband har ocksa
bidragit vid flera Natoledda insatser. Vid Natos toppméte i Madrid 2022
fick Sverige status som inbjuden medlem i alliansen i vantan pa att
samtliga medlemslénder ska ratificera den svenska ansdkan.

Must gor bedémningen att ett Natomedlem-
skap okar Sveriges sakerhet. Det géller redan
i Sveriges status som inbjuden medlem med
sakerhetsforsékringar fran flera tongivande
Natolander.

Forsvarsalliansen Natos huvudsyfte ar att sak-
ra ett kollektivt férsvar for medlemsstaterna
genom tre karnuppagifter: avskrackning och for-
svar; krisférebyggande och krishantering; samt
kooperativ sakerhet.

Sveriges bidrag som Natomedlem

Som medlem i Nato kommer Sveriges férsvar
blien del i Natos kollektiva férsvar. Sverige kom-
mer Over tid att delta brett i Natos verksamhet,
operationer och insatser och kommer péa olika
satt att bidra till alla medlemslanders sakerhet.

Med svenskt medlemskap skapas ett samman-
hangande Natoterritorium i Norden med utdk-
ad grans mot Ryssland. Sverige kommer bland
annat att kunna bidra med regional kompetens
och militéra resurser anpassade fér nordiska
forhallanden.

Medlemskapet ror ockséd hela det svenska
totalférsvaret och innebar 6kade mojligheter
till internationell samverkan for att utveckla det
civila férsvaret och den nationella krisbered-

skapen, exempelvis pd omraden som energi-
férsdrjning, transporter, robusta kommunika-
tionssystem eller livsmedelsférsérjning.

Ett svensk medlemskap kommer att paverka
de ryska underrattelsebehoven i fragor som
ror Natos och Sverige militdra planering. Sve-
rige blir en aktér genom vilken Ryssland pa
ett generellt plan kan forstka komma at Natos
skyddsvarden, inte bara begransat till fragor
som ror vart eget land.

Must och Nato

Nar Sverige blir Natomedlem forbattras férut-
sattningarna for underréattelse- och sékerhets-
tjansten att verka. Vi blir medlem av véarldens
starkaste militérallians och far dérmed tillgang
till nya férmagor, informationsdatabaser och
samarbetsforum. Vissa av alliansens férméagor
kompletterar redan befintlig verksamhet medan
andra erbjuder helt nya arbetssatt och majlig-
heter. Inte minst erhéller Must en 6kad robust-
het och redundans genom att kunna dra nytta
av personella resurser i olika Natohdgkvarter,
men Must erbjuds dven en 6kad geografisk
tackning for underréattelse- och sakerhetsun-
derrattelseinh&dmtning och ny kompetens inom
samtliga av Must verksamhetsomraden.
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For att Must ska kunna tillgodogéra sig denna for-
starkning kréavs att saval utbildning och styrdo-
kument som vissa arbetssatt anpassas. Resan
paborjades redan under 1990-talet med Part-
nerskap for fred (PFF) och Must har tillsammans
med 6vriga Foérsvarsmakten redan paborjat en
omstallning.

/

Detta gor Must val rustat nu nar Sverige tar det
sista steget mot fullvérdig medlem i Nato. Sam-
tidigt finns ett antal viktiga steg kvar att ta, till
exempel kopplat till ledningsstédsystem, lagar
och regelverk. Detta ar inte bara en fraga for
Must utan for hela totalférsvaret och nationen.

MUST ARSOVERSIKT 2023 | MUSTS UPPDRAG OCH VERKSAMHET | 39




UNDERRATTELSE- OCH SAKERHETSTJANST
| FORSVARSMAKTEN

Underrattelse- och sdkerhetstjanst &r en av fyra sa kallade militérstrategiska
funktioner i Férsvarsmakten. For att sékerstélla att funktionen fungerar och
utvecklas pa ett likartat satt i alla forsvarsgrenar och stridskrafter, samt
mellan olika delar i Hogkvarteret, har chefen for Must av dverbefélhavaren

ett utpekat funktionsansvar.

Verksamheten bedrivs vid en sarskild planerings-
och utvecklingsfunktion vid Must. Under 2023 har
Must bidragit till att ge férslag pa utformningen av
kommande férsvarsbeslut. Férslaget kommer att,
tillsammans med Férsvarsmaktens dvriga under-
lag, ligga till grund for hur underrattelse- och
sakerhetsfunktionen kommer att utvecklas kom-
mande tio ar. En 6kad digitalisering, 6kad satsning

pa passiva sensorer inom det elektromagnetiska
spektrumet, ett 6kat fokus pa sékerhetstjanstens
férmaga att hantera hybrida hot dven i lagre kon-
fliktnivaer, en 6kad anvéndning av rymden samt
satsningar inom personalomradet &r exempel pa
nagra utvecklingsomraden som skar igenom hela
Férsvarsmaktens underréttelse- och sdkerhets-
funktion.
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Exempel pa funktionsutveckling som sker specifikt inom férsvarsgrenarna &r:

Armén

En 6kad tillférsel av
obemannade system
for spaning pa olika

djup samt en utvecklad
telekrigsférmaga
for att méta en mer
tekniskt avancerad
motstandare.

Flygvapnet

Okad férméaga att
spana fran, samt att
spana mot, rymden
genom anskaffning
av nationell rymd-
infrastruktur, okat

samarbete med

andra partners

samt utveckling

av personal och
metoder.

cETEn

e

Marinen

Okad férméaga att
férebygga, upptacka
och motverka
sakerhetshot mot
marina skyddsobjekt
genom forstarkning
av saval amfibie- som
basskyddsforméagor
samt tillférsel av flera,
olika sensorsystem.

——

,‘ M (]

Militarregioner

Okad férméaga att skydda for samhallet kritisk infrastruktur inklusive formégan att ta emot
stod fran allierade, genom nya sékerhetsférband och forstarkta ledningsresurser.
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5 MILITARA
SAKERHETSTJANSTEN




DEN MILITARA SAKERHETSTJANSTEN

Den militara sakerhetstjanstens framsta uppgift ar att forebygga, upptacka och
motverka sakerhetshot som riktas mot Forsvarsmakten och Férsvarsmaktens
intressen i Sverige och utomlands. Sakerhetshoten kan komma frén: frammande
underrattelseverksamhet, kriminalitet, sabotage, subversion och terrorism.

Inom den militdra sakerhetstjénsten bedrivs séker-
hetsunderrattelsetjanst, sakerhetsskyddstjanst och
signalskyddstjanst. Sakerhetstjénsten stodjer ock-
sé& myndigheter och naringsliv med orienteringar
om sakerhetshotbilden samt ger fortldpande stéd
i sakerhetsskyddsarbetet inom energi-, telekom-,
transport- och logistik- samt finanssektorn.

Forsvarsmaktens skyddsvarden finns inte bara i den
egna organisationen utan aven i andra myndigheter
och inom industrin.

SAKERHETSUNDERRATTELSETJANSTEN

Sakerhetsunderrattelsetjanstens uppgift ar att ana-
lysera och motverka sakerhetshot fran utlandska
underrattelsetjanster och andra aktérers forsok att
bedriva sakerhetshotande verksamhet mot Sverige.

Sverige ar ett prioriterat mal for frammande makts
underrattelsetjanster, dels pa grund av vart militar-
strategiskt utsatta geografiska lage, dels pa grund
av var framgangsrika inhemska teknikutveckling.
Ryssland, Kina och Iran ar och har under en langre
tid varit de mest tongivande aktérerna i detta avse-
ende.

Underrattelseverksamheten bestér bland annat
av inhamtning av kanslig information och férsok
till paverkan mot Sverige. Inhamtningen kan ske
genom tekniska hjalpmedel och pa stora avstand,
men ocksa genom vérvning av manskliga kallor.

Andra patagliga hot mot det svenska samhallet &r
exempelvis cyberangrepp, terrorism samt olika for-
mer av otillborlig paverkan pa svenskt beslutsfat-
tande eller subversion.

Subversion handlar om att sprida vilseledande eller
oriktig information for att exempelvis undergréva
fortroendet for svenska myndigheter eller militéra
ledning. Med subversion kan man uppna liknande
effekter som vid militar bekdmpning, men utan att
behdva ta till militara medel. Det innebér att det
kravs mindre resurser och ar lattare att forneka.

| augusti hojde Sakerhetspolisen terrorhotnivan i
Sverige till en fyra pa en femgradig skala. Beslutet
féranleddes av en langre tids férandring av hotbil-
den mot Sverige och svenska intressen utomlands,
dar framst skédndningarna av heliga skrifter varit
hotdrivande. | samband med hdjningen meddelade
ocksa chefen Must att terrorhotnivan hojdes inom
Forsvarsmakten till motsvarande niva for att bland
annat snabbare kunna stédja Polismyndigheten
och Sé&kerhetspolisen.

SAKERHETSSKYDDSTJANSTEN

| sakerhetsskyddstjanstens arbete ingar bland
annat att forebyggande se till att uppgifter som
omfattas av sekretess och som ror Sveriges séker-
het inte rdjs, andras eller forstérs. Sakerhets-
skyddstjansten arbetar ocksa med att sakerstalla
att information eller verksamhet som ar viktig for
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Sveriges sakerhet hanteras av personer som ar
palitliga ur sékerhetssynpunkt.

2023 har varit ett ar dér sékerhetsskyddet hante-
rat stod till Ukraina, pabdrjat forberedelser infor
ett Natomedlemskap samt atgérder kopplat till
hojd terrorhotniva. Da Forsvarsmakten ar i tillvaxt
innebarande tkande krav pa tillganglighet har
sakerhetsskyddet arbetat med anpassningar for
att kunna hantera balans mellan verksamhetens
behov och sakerhetsskyddet. Dessa anpass-
ningar, avseende bade metoder och regelverk,
kommer fortsétta under 2024.

Samarbetsforum

Forsvarsmakten och S&kerhetspolisen &r sam-
ordningsmyndigheter fér de tillsynsmyndigheter
som ansvarar for att kontrollera efterlevnaden
av Sveriges sakerhetsskyddsbestdmmelser hos
savéal myndigheter som foretag. Under senare
delen av 2023 har Forsvarsmakten évertagit ord-
férandeskapet for det samarbetsforum dar bland
annat utveckling av metodstéd for tillsyn och
samrad tas fram. Samordningsforumet bidrar
till att sprida kunskap mellan myndigheterna
och har inneburit ett ndrmare samarbete mellan
Must och Sakerhetspolisen pa sékerhetsskydds-
omradet. Inledningsvis har forumet arbetat med
att sékerstalla hur tillsyn i olika beredskapsgra-
der med fokus pa prioriterade skyddsvarden
inom ramen for totalforsvaret ska ske.

Informationssékerhetsomradet

Musthararbetat med férberedelserinforett Nato-
medlemskap. P& informationssakerhetsomradet
har det bland annat inneburit att Must tillsam-
mans med Sé&kerhetspolisen har analyserat
Natos regelverk och skapat férutséttningar for
integrering med Nato. Informationssakerhet &r
fortsatt ett viktigt fokusomrade da vi blir med-

lemmar i Nato och forvantas bidra till forsvars-
alliansen.

Fysisk sakerhet

Inom fysisk sakerhet kraver bade det foréndra-
de omvarldslaget och Forsvarsmaktens tillvaxt
att skyddet ar val avvagt och dndamalsenligt
for de uppgifter Forsvarsmakten ska |6sa. For
att 16sa detta har Must genomfért en forstudie i
funktionsbaserade regelverk och hur det skulle
paverka Forsvarsmaktens verksamhet. En Gver-
gang till funktionsbaserade regelverk skulle
innebéra att man i inriktningen av den fysiska
sakerheten lagger stérre vikt vid vilka funktioner
och effekter man vill uppna och mindre vikt vid
pa vilket satt det uppnas. Ambitionen med den-
na Overgang ar att den fysiska sakerheten kan
anpassas battre efter de lokala forutsattningar
som ré&der pé varje plats eller i varje materiel-
system.

Personalsédkerhet

Aven inom personalsakerhet kraver det férand-
rade omvarldslaget, bade i en internationell och
en nationell kontext, med Forsvarsmaktens till-
vaxt att personalsékerheten &r val avvégd och
&dndamalsenlig for de uppgifter Férsvarsmakten
ska I6sa. Att pa ett relevant sétt identifiera For-
svarsmaktens personals lojalitet, palitlighet och
hantera eventuella sarbarheter stéller hoga krav
pa alla delar i organisationen. V&l fungerande
arbete med personalsakerhet ska skydda bade
Forsvarsmaktens skyddsvarden och den enskil-
de. Arbetet med att forbéttra Forsvarsmaktens
metoder fér en 6kad personalsakerhet &r i stén-
dig utveckling. Férsvarsmaktens internationella
dtaganden staller krav pa att var personalsaker-
het ligger i linje med de organisationer eller I&n-
der som vi samarbetar med.
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SIGNALSKYDDSTJANSTEN

Signalskyddstjansten syftar till att férhindra att
obehdriga far insyn i eller kan paverka kommu-
nikationen inom totalfdrsvarets tele- och it-sys-
tem. Must har det 6vergripande ansvaret for sig-
nalskyddstjansten, i samarbete med andra delar
inom Forsvarsmakten och andra myndigheter
inom totalférsvaret.

Med det forsdmrade sakerhetspolitiska om-
varldslaget, och som en del av tillvéaxten inom
sédval Forsvarsmakten som totalférsvaret, ckar
betydelsen och efterfrdgan av savél signal-
skyddsystem som av de nycklar, certifikat och
aktiva kort som behodvs inom signalskyddet. Med
den pdgéende digitaliseringen inom hela total-
férsvaret dkar behovet av sdkra och moderna
kommunikationssystem som har funktionalitet
och kapacitet for att méta dagens och framti-
dens behov och hotbild.

Teknikutvecklingen medfér hela tiden att angri-
pare far nya och kraftfullare verktyg att anvanda
mot vara signalskyddssystem. Detta medfor att
signalskyddet standigt anpassar kravstallningen
av signalskyddssystemen for att ha ett tillrack-
ligt skydd — inte bara mot dagens hotbild, utan
ocksd mot framtidens. Signalskyddstjansten
vidareutvecklar de signalskyddssystem som ar i
drift for att 6ver tid bibehalla en tillracklig saker-
hetsniva och utvarderar om dldre system beho-
ver fasas ut.

Snabb utveckling av kvantdatorer

Ett exempel pé en teknikutveckling som paver-
kar hur signalskyddssystem behdver utformas
ar utvecklingen inom kvantdatoromradet. Om
utvecklingen av storskaliga kvantdatorer &r fram-
gangsrik sa kommer det innebara att den kryp-
teringsmetod som i dag anvénds i kommersi-

ella produkter som datorer eller mobiltelefoner
inte kommer att kunna skydda innehallet. Must
beddmer att storskaliga kvantdatorer kan kom-
ma att borja anvandas efter ar 2030.

| och med att angripare kan lagra kryptotexter
for att kunna dekryptera dessa texter i ett senare
skede sa medfor utvecklingen av kvantdatorer
ett hot mot sekretesskyddet for de texter som
behdver vara skyddade under lédngre tidsperio-
der. Must har darfér redan i ett tidigt skede tagit
hojd for detta hot. Atgarder vidtas I5pande s&
att information fortsatter vara skyddad om stor-
skaliga kvantdatorer blir tillgéngliga nagon gang
efter ar 2030 och Must bedriver forskning och
deltariinternationellt standardiseringsarbete for
att ta fram alternativ till den sérbara kommersi-
ella kryptologi som finns i dag.

Utanfor Forsvarsmakten kommer det ocksa vara
nddvéandigt for myndigheter och samhallskritisk
verksamhet att uppgradera den sérbara krypto-
logi som anvénds i olika kommersiella tillamp-
ningar i samhallet.

Kryptotelefoni

For att mota saval forandrade behov som for-
&ndrade sékerhetskrav pagér sedan nagra ar
en modernisering av utbudet av signalskydds-
system. De signalskyddssystem som nu tas
fram har bade en god sékerhet och en kraftigt
forbattrad kapacitet. Under ar 2023 har den nya
handhallna kryptotelefonen for signalskydds-
grad Secret (MGGI/7411) borjat tillhandahallas
Forsvarsmakten och inom annan samhallskritisk
verksamhet. Utrullningen kommer att fortsatta
under 2024. Kryptotelefonen kommer ocksa att
foljas av en bordsvariant. Under kommande ar
kommer ytterligare signalskyddssystem att fin-
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nas tillgdngliga sa att det kan ske en omsétt-
ning av manga av de dldre signalskyddssyste-
men inom den nérmaste femarsperioden.

Natoférberedelser

Under aret har mycket arbete inom signalskyd-
det skett inom ramen for forberedelserna for
ett svenskt Natomedlemskap. Det handlar bade
om att ha signalskyddssystem fér den Nato-
information som kommer att behéva skyddas i
Sverige, och om att kunna forse dessa system

med kryptonycklar. Det handlar ocksad om att vis-
sa svenska signalskyddssystem ska godkédnnas
for att skydda Natoinformation. Must, som utévar
rollen som National Communications Security
Authority (NCSA) i Sverige, har ett huvudansvar foér
dessa forberedelser samt att representera Sverige
inom signalskyddsomradet. Sverige ar en ledande
kryptonation, och Must bidrar aktivt till att stérka
Nato inom kryptoomradet.




UNDERRATTELSEHOTET MOT SVERIGE

Bade ryska och kinesiska underrattelse- och sakerhetstjanster verkar lang-
siktigt, genom egen personal men dven genom ett brett natverk av ombud.
De arbetar systematiskt och ldngsiktigt med inhdmtning och paverkan i och

mot Sverige.

Ryssland

Ryssland ar alltjamt den sékerhetshotande aktor
som Fdrsvarsmakten dimensionerar sin verk-
samhet utifran. Ryssland har en operativ mili-
tér planering som innefattar Sverige och nédrom-
radet, vilket gor att rysk underréttelseverksam-
het riktas mot stora delar av Férsvarsmakten,
totalférsvaret och férsvarsindustrin. Den svens-
ka planeringen infér det kommande Natomed-
lemskapet samt svenskt och vasterlandskt stdd
till Ukraina &ar ockséa prioriterade mal for inhamt-
ning. Dessutom riktas underrattelseverksamhet
mot civila férmagor och civil infrastruktur som
Férsvarsmakten &r beroende av.

Ryssland prioriterar dven underréattelseinhamt-
ning inom framfor allt vetenskap och teknik.

Begreppet teknikanskaffning syftar till hur Ryss-
land, genom savél foretag som forskningsinsti-
tut och ryska myndigheter, kringgér sanktioner
och anskaffar atravérd teknologi och produkter
frén vastlander, i syfte att stérka den egna milita-
ra och ekonomiska forméagan. Komponenter till-
verkade i Vast &r fortfarande av avgérande bety-
delse for flera kvalificerade ryska vapensystem.
Sverige ligger langt fram inom omraden som ar
hogt prioriterade i Ryssland. Ryska underrattel-
setjanster anvander sig av Sverige for att anskaf-
fa teknik och utnyttjar &ven Sverige som transit-
land for avancerad teknik fran andra vastlénder.

De ryska tjansternas formaga till inhdmtning i
Sverige och &vriga vastvérlden har begrénsats

genom de senaste arens motverkansatgarder.
Det ror sig exempelvis om att en stor méngd
underrattelseofficerare férklarats icke-6nsk-
varda (PNG, persona non grata), begrénsning-
ar i mojligheter att resa till och fran Ryssland
samt ett okat sékerhetsmedvetande hos befolk-
ningen. Troligen medfor detta att underrattelse-
verksamhet som inte utnyttjar diplomatisk tack-
mantel far en 6kad betydelse. Det kan exempel-
vis rdra sig om 6kat anvandande av inhamtning
via cyberoperationer, signalspaning, genom oli-
ka typer avombud och underréttelse- och saker-
hetstjanster i lander som star nara Ryssland.

Parallellt med underrattelseinhamtning forsdker
Ryssland &ven paverka svenskt beslutsfattan-
de, till exempel den svenska planeringen infor
det kommande Natomedlemskapet. Rysk dok-
trin lagger stor vikt vid att underblasa sociala
konflikter och oro som ett satt att bedriva sub-
version. Troligen finns en langsiktig rysk strate-
gi att paverka opinionen i Vast och i forlangning-
en minska den politiska viljan att stédja Ukraina.

Ryssland genomfor ocksa I6pande aktiviteter for
att skapa forutsattningar for att vid behov kun-
na genomfdra sabotage, med egna resurser eller
via ombud eller agenter. Det handlar om under-
rattelseinhéamtning, etablering av stodjepunkter
och rekrytering av potentiella ombud for att moj-
liggéra sabotage vid ett senare tillfélle. | detta
ingar dven att utveckla férmagan att genomfora
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cyberattacker. Det ligger i ryskt intresse att aktivt
motverka vastligt stdd till Ukraina, dar sabotage ar
ett mojligt verktyg.

Kina

Kinas strategiska méalsattning ar att skapa ett val-
maende och framgangsrikt Kina dar det kinesiska
kommunistiska partiets (KKP) maktinnehav saker-
stélls. Ambitionen &r att starka sin roll som en glo-
bal makt, ndgot man anser att vastmakterna, fram-
forallt USA, starivagen for. Kriget i Ukraina férand-
rar inte denna ambition.

Allt oftare anvander KKP sin ekonomiska, politiska
och militdra makt for att utova kraftfulla patryck-
ningar, bade i Kina och utomlands. En central
aspekt ar Kinas unikt nara sammankoppling mel-
lan civilt och militért samt mellan statligt och kom-
mersiellt. Enligt Kinas nationella underrattelselag
ar dessutom alla personer som har ett kinesiskt
pass, oberoende av vilket land de bor i, skyldiga att
bista underrattelsetjansterna med information.

Kina har, till skillnad fr&n Ryssland, omfattande
ekonomiska band med Sverige som kan exploa-
teras i paverkanssyfte. Genom att hota med eko-
nomisk skada forstker regimen paverka svensk
asikts- och opinionsbildning och i férlangningen
politiskt beslutsfattande.

Kinas intressen i Sverige finns framst inom ekono-
mi och teknologi. Det ar i huvudsak genom forsk-
ningssamarbeten, investeringar och féretagsupp-
kép samt om s& krédvs genom underrattelseverk-
samhet, som Peking kommer 6ver den efterfra-
gade kunskapen. Kina har ocksa en vél utvecklad
cyberférmaga som anvénds mot bade militara och
civila mal.

Teknikomraden dar Sverige ligger langt fram,
sasom forsvars- och rymdindustrin, ar omraden

dar regimen har en uttalad mélsattning att ut-
vecklas och dér det finns intresse av att inham-
ta information fran Sverige. Det finns risker
med kinesiskt inflytande i, och uppkdp av, tek-
nikforetag. Ett exempel pa detta &r de stora
kinesiska investeringarna i svensk halvledar-
industri. Kina har aven visat intresse for svensk
flygindustri, inte minst i samband med export
av Jas 39 Gripen. Svensk teknik som kommer
Kina tillhanda, oavsett hur, kan anvéndas for
militara &ndamal.

Aven pa kort sikt skulle Kinas verksamhet i
Sverige kunna fa stora konsekvenser for den
innovationsférméaga och konkurrenskraft
som bygger svenskt valstdnd och som &r en
av grunderna for Sveriges sakerhet. Den 1
december 2023 trédde en ny lagstiftning om
utldndska direktinvesteringar ikraft for att
forhindra direktinvesteringar som &r skadliga
for Sveriges sakerhet.

Ett tydligt exempel p& hur KKP arbetar med
dppen informationsinhdmtning &r de rekryte-
ringar som gjorts internationellt av fore detta
stridspiloter for att utbilda kinesiska stridspi-
loter. Aven svenska stridspiloter har fatt erbju-
danden om att arbeta med utbildning i Kina.

Under aren med pandemirestriktioner har
personer fran Kina haft mycket begrénsa-
de mojligheter att resa utomlands. Detta
har aven gallt for personer som reser for att
inhamta information i andra |ander. Det har
ocksa varit svart att bjuda in personer till Kina
for kontakttagning. | samband med att res-
triktionerna avskaffats har resandet ¢kat, vil-
ket aven innebar en 6kning av antalet per-
soner som reser till Sverige for att inhdmta
information for kinesiska statens rakning.
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Teknisk inhamtning
Underrattelseinhamtning genom tekniska hjalp-
medel ar ett allvarligt hot mot svenska saker-
hetsintressen. Den information som efterstks
finns ofta lagrad digitalt vilket gor att teknisk
inhamtning, som bade ar personal- och kost-
nadseffektiv, kan anvandas.

Det gar dock att forsvara motstandarens majlig-
heter till inhdmtning genom att folja sakerhets-
féreskrifterna och genom noggranna sakerhets-
kontroller av personal och system. En trend inom
cyberomréadet &r att utnyttja svagheter i leveran-
torskedjorna och pa sé vis komma at informa-
tion. Darfor ar det viktigt att alla som hanterar
skyddsvard information ser till att informations-
agare i alla led sékrar upp sina system.

Personbaserad inhamtning

| maj 2023 domdes tva broder i hovratten for
att ha spionerat for Ryssland. Den &ldre brodern
hade under flera ar arbetat vid Sakerhetspolisen
och Férsvarsmakten. Efter att tidigare ha nekat
sé erkande bé&da broderna delar av brottet i hov-
rétten. Av deras berattelse framgar att de pa
eget initiativ kontaktat rysk underrattelsetjanst
for att salja information.

Frammande makts behov av ménskliga kallor
ar ett allvarligt och konkret hot. Information om
Forsvarsmaktens verksamhet, forméaga, system,
utveckling och samarbeten ar av mycket hogt
intresse. Genom patryckningar, utpressning och
andra metoder forséker frammande underréat-
telse- och sakerhetstjanster att forma enskil-
da individer att samarbeta. Anledningen till att
nagon blir spion varierar, men vanliga skél &r eko-
nomiska faktorer, ideologiska faktorer eller miss-
néje med sin situation. Ofta uppvisar personer-
na observerbara beteenden och aktiviteter som

skiljer sig fran normalbilden. Det kan till exem-
pel handla om ett dverdrivet intresse for infor-
mation som ligger utanfoér personens ansvars-
omrade eller tjanstgoring utan rimlig forklaring
vid avvikande eller udda tider. En god arbetsmil-
jO, dér chefer kanner sin personal och dér kol-
legor bryr sig om varandra, ar darfor viktigt inte
bara ur arbetsmiljphanseende. Aven sékerhets-
skyddet gynnas av detta. For att tidigt forebygga
och upptécka avvikelser ar det ocksa viktigt med
aterkommande sékerhetssamtal.

Utlandska underrattelse- och sékerhetstjanster
genomfor helst rekryteringar pa eget territorium.
Detta ar en av anledningarna till att férsvars-
anstallda rekommenderas att undvika resor till
Ryssland, Kina, Iran och Belarus. Personer som
har ryskt, kinesiskt, iranskt eller dubbelt medbor-
garskap och som befinner sig i ndrheten av en
for hotaktdren intressant verksamhet eller geo-
grafi &r extra sérbara. Detta géller sarskilt i de fall
personen fortfarande har slakt kvar i landet eller
regelbundet reser dit eller till lander dar hotakto-
ren har |attare att operera.

Oppen inhdmtning

Frammande makt kan dock komma langt i en
kartlaggning genom 6ppen informationsinhamt-
ning. | manga fall kan information inhamtas via
internet, vid behov av specifik information ar
kontakter med anstéllda exempelvis via natverk,
studiebestk eller kontakt vid méassor ett effektivt
verktyg. Genom att 6ka medvetenheten om vad
som ar skyddsvart, dven om det inte ar uppen-
bart hemligt, och inte sprida den informationen
till utomstdende kan troskeln for frammande
makt att komma &t information hojas.
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NATIONELL SAMVERKAN

2023 har varit ett ar déd hoten mot Sverige har 6kat ytterliga-
re. Rysslands anfallskrig mot Ukraina har i grunden férandrat
och forsamrat den sékerhetspolitiska situationen i Europa
och i Sveriges naromrade, vilket kommer att paverka séker-
hetshoten mot Sverige under lang tid.

Sveriges sakerhet kraver skydd av
bade den yttre gransen och den inre
karnan i samhallet — den fria asikts-
bildningen och integriteten i de
demokratiska beslutsprocesserna.
Sarskild uppmarksamhet och mot-
standskraft behover riktas mot alla
forsok av frammande makt — eller
deras ombud — till otillborlig paverkan
av det svenska samhallet eller dess
foretradare, liksom inom totalférsva-
ret eller naringslivet.

Stod och samverkan

Must stodjer andra myndigheter med
expertkompetens, foreskrifter och
granskning av sakerhetsskydd. For att
mo6ta bredden ihoten ar det ocksa vik-
tigt att alla delar av totalférsvaret arbe-
tar tillsammans for att mota hoten och
for att stédja andra aktérer.

Must har utvecklat samarbetet med
framfor allt Sékerhetspolisen och For-
svarets Radioanstalt (FRA) — ett strate-

giskt och operativt samarbete som
finns pa alla nivéer. Cheferna for
Must, Sakerhetspolisen och FRA traf-
fas regelbundet for att diskutera aktu-
ella fragor. Medarbetare inom olika
ansvarsomraden har gemensamma
avstamningar och en samverkan sker
mellan myndigheterna i gemensam-
ma arenden.

Utover FRA och Sakerhetspolisen
samverkar Must med flera andra
myndigheter. Samverkan sker i sam-
arbetsformer som Nationellt centrum
for terrorhotbedémningar (NCT) som
bedomer terrorhotnivan i Sverige och
inom ramen for det nationella cyber-
sakerhetscentret (NCSC) som syftar
till att stérka Sveriges motstandskraft
mot cyberangrepp, underlatta ett
samordnat agerande samt att starka
samverkan mellan offentliga och pri-
vata aktorer.
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DEN DIGITALA TRANSFORMATIONEN

Det 6vergripande malet for Must &r att Sverige 2030 ska ha ett relativt in-
formationsovertag inom underréttelse- och sékerhetstjansten mot bada de
huvudsakliga hotaktérerna Ryssland och Kina. Denna malbild kan inte nas
utan en omfattande digital transformation.

Vérldens data- och informationsmangder okar
kontinuerligt och i en accelererande takt, liksom
férmagan att ta tillvara och utnyttja stora data-
mangder. Utvecklingen drivs bland annat av digi-
talisering och automatisering av samhalls- och
verksamhetsprocesser, sociala mediers 6kade
inflytande, och artificiell intelligens.

Den senaste tidens omvarldsutveckling, bland
annat erfarenheter fran kriget i Ukraina, och
internationella formageutveckling starker Musts
beddmning att den digitala utvecklingen &r av
synnerlig betydelse for utvecklingen av under-
rattelse och sakerhetstjgnsten, men aven av
central vikt for Forsvarsmakten och den natio-
nella sékerheten som helhetiljuset av den bred-
dade hotbilden mot samhallet.

| Ukraina har vi sett hur landets samhallskritis-
ka information i kommunikations- och it-system
kunde lyftas ut till partnerléanders molntjanster,
samtidigt som missiler haglade 6ver ukrainska
serverhallar och datacenter. Det rérde sig inte

enbart om férsvarshemligheter, utan kanske
framférallt om grunddata fran landets mot-
svarighet till skatteverk, férsakringskassa och
bankvasende som kunnat fortsatta sin verksam-
het trots kriget.

Aven pé slagfaltet har digitaliseringen varit viktig
for Ukraina nar satellit- och drénardata kunnat
koordineras och distribueras i realtid via molnet,
nagot som gett Ukraina ett informationsévertag
i kriget mot Ryssland.

Den digitala utvecklingen ar séledes av syn-
nerlig betydelse i utvecklingen aven for total-
forsvarets robusthet och motstandskraft, samt
for Férsvarsmaktens offensiva och defensiva
férméagor.

De som inte har férmagan att nyttja datatillgang-
ar och digitalt utveckla sin verksamhet kommer
inom néagra fa ar att ha en komparativ nackdel
visavi andra aktérer som har férmaga att samla
och tolka de enorma mangderna information.
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RYMDEN

Konkurrensen mellan stormakterna om rymddomaénen ar
drivs av forestallningen att den som kontrollerar rym
jorden. Pa senare tid har dven ménen hamnat i

n ocksa kontrollerar
trum for denna konkurrens.

Samtidigt pagar en kraftig 6kning av privatarymdaktorer, liksom av antalet
satelliter i jordens omloppsbanor. Nar mangden satelliter 6kar, kar ocksa
sannolikheten for att satelliter krockar med varandra och rymdskrot sprids,
vilket riskerar att gora vissa omloppsbanor svara att nyttja. '

De flesta stater ar i dag beroende av satellittjanster,
exempelvis for vaderprognoser och klimatforsk-
ning, for positionering, navigering och tidshallning,
men aven for vissa militara- och samhéallskritiska
funktioner. Darfor kan bortfall av satellittjanster
leda till kumulativa effekter som kan paverka bade
samhallens robusthet och staters militéra férmaga,
vilket i férlangningen kan skaka maktdynamiken i
det internationella systemet. Infrastruktur fér rymd-
verksamhet, péd marken, i rymden samt kommuni-
kationen dem emellan, betraktas darfor allt oftare
som kritisk infrastruktur i behov av skydd.

Militara aspekter

Stater som Ryssland och Kina utvecklar sedan
lange antisatellitformagor. Den ryska antisatellit-
férmagan ar av strategisk betydelse eftersom
den, vid en forestaende konflikt, kan nyttjas asym-
metriskt mot en styrkemassigt dverlagsen mot-
standare sasom USA och Nato. De senaste aren
har allt fler stater, aven Nato, borjat betrakta rym-
den som en doman fér krigféring. Det forsamrade
omvarldslaget driver pa denna utveckling. Det rys-
ka anfallskriget mot Ukraina har dven visat pa den
kommersiella rymdsektorns betydelse for krigfo-
ringen, exempelvis genom de ukrainska trupper-
nas tillgang till satellitbaserat internet via Starlink.

Den snabba teknikutvecklingen inom rymddoma-
nen gor att det blir [&ttare att fa en Gverblick Gver
slagfaltet da manga statliga och kommersiella
aktorer har tillgang till satellitbilder. Rymddoma-
nen kopplas ocksd alltmer ihop med informa-
tionsdomanen och artificiell intelligens (Al). Med,
i det narmaste kontinuerlig sensorteckning, kan
verksamhet féljas i nara realtid, vilket ger infor-
mationsoverlage och konkurrensférdelar. Den har
teknikutvecklingen, tillsammans med en 6kning av
olika typer av obemannade farkoster, gor att det
militdra beroendet av rymddomanen kvarstar.

Nya méjligheter och risker for Sverige

Sverige har ett fordelaktigt geostrategiskt lage
med narheten till Nordpolen och en val utbyggd
infrastruktur i norr, vilket tillsammans med en
rymdsektor pa framkant vacker intresse bland
andra rymdaktorer. Stormakter, andra stater och
privata aktorer strévar nu efter att etablera rymd-
verksamhet pa svensk mark, vilket utgor en strate-
gisk mojlighet for Sverige. Samtidigt okar riskerna,
bland annat for paverkan fran externa aktérer som
agerar utifran sina egna sakerhetsintressen.
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Okat underrattelsehot mot Sverige

Till f6ljd av en mer omfattande rymdverksamhet,
liksom internationell och militar narvaro i Sverige,
okar ocksa underrattelsehotet mot den svenska
rymdsektorn som helhet. Den ryska underrattel-
seinhamtningen ar traditionell till sin karaktar och
sker framst till stod for militar planering, samt for
teknikanskaffning syftande till att kringga vaster-
|ldndska sanktioner. Férandringar kopplade till det
kommande Natomedlemskapet, liksom imple-
menteringen av EU:s rymdstrategi for sakerhet
och forsvar (2023) ar av ryskt intresse.

Kinas h6ga ambitioner i rymden utmanar USA:s
dominerande stallning. | linje med dessa ambi-
tioner har Kina ett intresse for Sveriges geo-
strategiska lage och for svensk innovationskraft.
Kina tillskansar sig utldandsk hdgteknologi bland
annat genom strategiska uppkdp, investeringar i
digital och fysisk infrastruktur, akademisk explo-
atering och informationsinhdmtning riktad mot
industrin.

Rymddomanens beskaffenhet medfoér dock att

manga olika staters och féretags satelliter kan

b passera Over svenskt territorium och inhamta

information om svenska (och vara samarbets-

partners) forhallanden. Det blir darmed centralt

| for Sverige att ha en god férstaelse for rymddo-

manen och en aktuell rymdlagesbild, sarskilt nar

Sveriges roll och darmed ansvar som rymdaktér

vaxer. Implementeringen av en svensk rymd-

strategi som tar hansyn till svensk sékerhet och

S svenska intressen pa lang sikt kan bidra till att

identifiera mojligheter, minska risken for paver-

kan, hoja sakerhetsmedvetenheten och skapa
forutsattningar for sakerhetsskyddsatgarder.
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Stéllforetradande chefen Must:

"EN SAMLAD SVENSK ANSATS BEHOVS FOR
ATT MOTA DE HOT SVERIGE STAR INFOR”

Henrik Garmer, stallféretradande chef Must sedan augusti 2023, tilltradde i
en tid d& sakerhetslaget i Europa &r det allvarligaste sedan kalla krigets slut.
Héar ger han sin syn pa hur Must kan utvecklas for att méta de utmaningar
Sverige stéar infor, vikten av tillgénglighet och styrkan i att arbeta tillsam-
mans — mellan myndigheter och med hela totalforsvaret.

Det allvarliga sékerhetsliget véntas kvarsta under
en langre tid. Vad innebér detta for Must?

— 2023 har préaglats av osakerhet och ovisshet
med flera stora parallella kriser. Rysslands bru-
tala krig mot Ukraina pagar alltjamt. Hamas fruk-
tansvarda terrordad och de efterfdljande strid-
igheterna har inneburit en ny instabilitet i Mel-
landstern. Som i alla moderna konflikter har civi-
la fatt betala ett hogt pris. Vi ser att hotet frén
terrorism &r fortsatt hdgt och att sdkerhetshot-
en mot vart samhaélle har 6kat. Sammantaget har
utvecklingen inneburit att Must har fatt arbe-
ta annu hardare for att I6sa sina uppgifter och
for att kontinuerligt férse regeringen och Gver-
befélhavaren med kvalificerade beslutsunder-
lag. Arbetstrycket 1ar dessvérre forbli hdgt dven
under 2024.

Hur anp underrattelseverksamheten till det
nya omvarldslaget?

— Pa flera satt. Under hosten fattades exempel-
vis beslut om att en utredare ska gora en dversyn
av den svenska underrattelseverksamheten. Det
ar nagot som vi vélkomnar, inte minst da det ar
lange sedan en motsvarande genomlysning
gjordes. Utredningen innebar en mojlighet att

fanga upp foréndringar i férutsattningarna for

var verksamhet och att sékerstélla att hela det
svenska underrattelse- och sakerhetssystemet
verkar pa ett sa effektivt satt som mojligt. Det
ar viktigt, givet den hotbild som vi ser mot vart
samhélle.

Finns det fler exempel pa féréndringar?

— Ja, dven i andra delar av statsforvaltningen
sker anpassningar. | regeringskansliet har en ny
funktion — och organisation — med en nationell
sakerhetsradgivare inrattats for att mojliggora
6kad koordinering av fragor som &r av vikt for
Sveriges sakerhet. En annan viktig utveckling ar
sjalvfallet de omfattande férstarkningar som nu
sker av det militara och civila forsvaret, samtidigt
som vi forbereder oss for ett Natomedlemskap.

Vad blir viktigast for Must under 2024?

— Det behdvs en samlad svensk ansats for att
mota de breda och komplexa hot som Sverige
star infor. En sadan rorelse har redan startat.
Foérutom att arbeta tatare med 6vriga underrat-
telsemyndigheter, inte minst med FRA och Sé&po,
ska Must bidra med att na ut bredare med infor-
mation om hotbilden. Vi vill na de aktérer, inom
bade privat och offentlig verksamhet, som han-
terar samhaéllskritisk infrastruktur eller som har
en roll i totalférsvaret.
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Innebér det att information fran Must kan bli
mer tillgénglig?

— Vimaste ha ett tydligt mottagarperspektiv
i allt vi kommunicerar och ska na vara mot-
tagare i ratt tid med relevant information.
Det ar saklart fortsatt centralt att skydda
kansligt information, men vi maste kunna
gora det och samtidigt fortsatta den rorelse
vi paborjat med att bli mer tillgéngliga.

Vad har du for intryck av Must efter dina
forsta manader pa tjansten?

— Det har varit ett intensivt tempo frén
dag ett pa jobbet och intrycken ar manga.
Det mest sldende &r att det inte gar en
dag utan att jag imponeras av djupet och
bredden péa de kunskaper som medarbe-
tarna pa Must besitter.




GRANSKNING AV MUST

Statens inspektion fér férsvarsunderréattelse-
verksamheten (Siun) granskar Must och utgér
darmed en del av den demokratiska insynen av
var verksamhet. Synpunkter fran Siuns gransk-
ningar tas omhand inom Must och ar ett stod i
var utveckling.

Under 2023 har Must granskats om verksam-
heten bedrivits i enlighet med lagen om for-
svarsunderrattelseverksamhet samt lagen
om personuppgiftsbehandling vid Forsvars-
makten. Granskningarna har kontrollerat att
Musts rapportering féljer den inriktning som
ar bestamd samt att Musts personuppgifts-
behandling utférs i enlighet med géllande lag-
stiftning. Must har ocksd sammanhallit Siuns
granskning av personuppgiftsbehandlingen
inom Norra militérregionen.

Mer information om granskningarna finns pa
Siuns webbplats, www.siun.se.
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FOREWORD BY THE HEAD OF MILITARY
INTELLIGENCE AND SECURITY SERVICE

Looking back at 2023, the Swedish Military Intelligence and Security
Service (MUST) can conclude that there is an increased risk to Sweden’s
security. In 2023 there were a number of major parallel crisis around the
world which are ongoing and which we bring with us into 2024.

In the Middle East, the horrific acts of terrorism
carried out by Hamas were followed by exten-
sive conflict in the region. As is typical of mod-
ern conflicts the civilian population have been
deeply affected by the situation. There is a major
risk of escalation in this conflict that is likely to
increase instability in the Middle East and to
impact global trade flows negatively, most obvi-
ously in the Red Sea area.

In the Sahel region, conflicts have deepened,
and there is greater political uncertainty and vio-
lence. We are also witnessing increased Chinese
and Russian involvement in Africa.

In Europe, the war in Ukraine is entering its third
year. There is nothing to indicate an end to this
war in the foreseeable future. Neither a military
victory nor a negotiated settlement is in sight.
Russia is continuing to wage war and expects
that its own endurance will be greater than that
of Ukraine and its partners.

MUST assesses that Russia will increase its mil-
itary strength as soon as it is feasible, follow-
ing its losses in Ukraine. There are a number of
obstacles to this, including challenging econom-
ic conditions, the loss of key competences, and
the international sanctions imposed on Russia.
It would, however, be an error to assume that
the temporary limitations in Russian capabili-
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ties in the vicinity of Sweden provides respite for
us. Russia’s ability to conduct a military attack
against Sweden is a defining threat for the
Swedish Armed Forces, and, even in the event of
NATO membership, we must have the capability
through an alliance to counter a revanchist and
unpredictable Russia.

The threat from Russia and the war in Ukraine
are currently central to MUST's activities. In
peace time, however, MUST assesses that the
most serious threat to Sweden comes from
foreign intelligence operations. The activities
of foreign powers in this area are large scale
and long term. In addition to Russian activities,
Chinese and Iranian actors are also notable in
this field. Essentially, measures taken by these
actors aim to assert an influence on vital Swed-
ish systems, and to gain access to restricted
information, as well as to influence our deci-
sion-making and freedom of action in crisis sit-
uations orin war.

The significance of external threats to Swedish
security became evident in connection with the
increase in the terrorist threat level in autumn
2023. Events in Sweden can also have conse-
guences for Swedish interests abroad as we saw
in relation to the terrorist attack in Brussels and
the storming of the Swedish embassy in Iraq.



The broad and complex threat pic-
ture and the seriousness of the glob-
al situation mean that we are obliged
to act to strengthen our security and
resilience, in the Total Defence and
Society at large. We in Sweden need
to increase awareness of the threats
to the country and what is expected of
us all in the event of a security policy
crisis or a possible attack.

Given the current security situation, it
is crucial that we can address threats
to our society using a comprehensive
Swedish approach. MUST’s annual
report is part of this approach in the
form of information dissemination.
We all need to have insight, and act
according to the seriousness of the
current global situation.

Lieutenant General Thomas Nilsson

Director of the Swedish Military
Intelligence and Security Service
(MUST)
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