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2023 var ett ar av 6kande osédkerhet kring hur de omvarldshot,
som fortsatte att vaxa, skulle utveckla sig. Behoven av goda under-
rattelser ar i sadana tider hoga, for att uppdragsgivarna ska kunna
dimensionera, prioritera och agera.

Kriget i Ukraina satte sin pragel aven pa 2023. Efterfragan pa FRA:s
underrattelser fortsatte att 6ka, liksom pa vart stod inom cyberfor-
svaret.

I intervjuerna med fyra av vara anstéllda moter man varierande
bakgrunder, kompetenser och intressen — men alla forenas de i
att deras arbete gor Sverige sakrare.
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GENERALDIREKTORENS FORORD

Terrorhot och krig
| fokus for FRA

Vi lever i osakerhetens tidevarv. Hoten mot Sverige
och svenska intressen fortsatter att bli allt bredare,
allt djupare och allt mer komplexa. Detta liknar ibland
en perfekt storm, dar utmaningarna kommer fran olika
hall och i hogt tempo, och avloser varandra, forstéarker
varandra eller pagar parallellt.

Dessa hot ar tydliga i bade den fysiska och den digitala
varlden och ror sig Gver flera omraden. Fran motstan-
darnas militara kapacitet i vart naromrade, via fram-
mande makts underrattelseoperationer och cyberat-
tacker, till terrorism.

For att mota dessa olika typer av hot ar stodet fran
FRA ofta avgdrande for svensk sakerhet.

FRA har under aret fortsatt att starka Sveriges férsvar-
sunderrattelseformaga, inte minst genom ett allt djupa-
re och tatare samarbete pa alla nivaer med Regerings-
kansliet, Forsvarsmakten, Sakerhetspolisen, Nationella
operativa avdelningen inom Polisen samt FM/Must, den
militara underrattelse- och sakerhetstjansten.

Under 2023 forsamrades Sveriges sakerhetslage
ytterligare. Uppdragsgivarnas behov av saval sig-
nalunderrattelser fran FRA som kvalificerat stod pa
cyberomrédet har darfor varit stort. Under aret lycka-
des myndigheten att fortsatta ka produktionen inom
bade cybersakerhet och underrattelserapportering,
samtidigt som vi fortsatte att vaxa.

En hogt prioriterad uppgift for FRA under aret har varit
att fortsatta att noga folja utvecklingen i vart narom-
rade. Det ger oss en lageshild nar det galler militara
rorelser och militar kapacitet - darigenom fullgor vi
uppgiften som Sveriges tidiga larmklocka.
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Det ryska anfallskriget mot Ukraina gar snart in pa sitt
tredje ar och utvecklingen ar avgérande for svensk

och europeisk framtida sakerhet. Rysslands ageran-
de, militara kapacitet och konflikten med vast kommer
att pragla hotbilden mot Sverige under 6verskadlig tid.
Olika aspekter av kriget i Ukraina har varit en viktig del
av FRA:s rapportering.

Till detta kan laggas hotet fran valdsbejakande extre-
mism. Uppmarksamheten kring koranbranningarna och
olika desinformationskampanjer har paverkat bilden av
Sverige och terrorhotnivan hojdes av Sakerhetspolisen
till en fyra p& den femgradiga skalan i augusti — ”hogt
hot”. Under hosten 2023 dodades tva svenskar, och en
tredje skadades, i terrordadet i Bryssel; Sverige ar nu-
mera ett prioriterat mal for valdsbejakande islamistisk
extremism. FRA har darfor starkt stodet till Sakerhets-
polisen och bidragit till att den myndigheten i flera fall
kunnat vidta hotreducerande atgarder under 2023.

FRA har ocksa forstarkt sitt stod till Polismyndigheten
i arbetet med att bekampa grov gransoverskridande
brottslighet under aret.

Det demokratiska, uppkopplade samhallet ari grun-
den starkt men samtidigt sarbart. Sverige och svenska
intressen utsatts for dagliga cyberangrepp. De allvarli-
gaste attackerna kommer fran statsaktorer och Sverige
fortsatter att vara ett mal for frammande underrattel-
severksamhet. Andra landers underrattelsetjanster ar
darfor det dimensionerande hotet i cybersammanhang.
Statsaktorerna forsoker komma over kanslig informa-
tion eller fa insteg i svensk infrastruktur.

Den gemensamma bedoémningen fran de svenska un-
derrattelse- och sakerhetstjansterna ar att Ryssland,

» Vi lever [ oscikerhetens tidevarv.

Hoten mot Sverige och svenska
intressen fortsdtter att bli allt
bredare, allt djupare och allt mer
komplexa. Detta liknar ibland en
perfekt storm, dér utmaningarna
kommer frén olika hdll och i hégt
tempo, och avléser varandra,
férstérker varandra eller pagar
parallellt.«

Bjorn Lyrvall, generaldirektor Forsvarets
radioanstalt (FRA)
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» Over 1000 personer arbetar idag pd myndigheten, de flesta

av oss vid vdrt hégkvarter pa Lovén, andra vid vdra stationer

runt om i landet. Exakt hur manga som jobbar pd FRA dr inte

en offentlig uppgift. Men pa bara nagra ar har antalet

anstdllda 6kat med 6ver 25 procent och under 2023 kunde vi

vdlkomna éver 100 nya kollegor.«

Bj6rn Lyrvall, generaldirektor Forsvarets radioanstalt (FRA)

Kina och Iran ar de lander som framst hotar Sveriges
sakerhet.

Signalspaning och kvalificerad cybersakerhet hanger
tatt samman eftersom det ger kunskap om de mest
kvalificerade hoten som sedan kan omsattas i skydd
for svenska intressen. Pa cyberomradet har utplace-
ringen av TDV, vart tekniska detekterings- och var-
ningssystem fortsatt under 2023. Allt storre del av de
mest skyddsvarda verksamheterna omfattas nu av
TDV som ser och varnar for angrepp som inte kom-
mersiella skydd kan upptacka.

Svensk cybersakerhet ar ett lagarbete dar bade myn-
digheter, organisationer, naringsliv och privatperso-
ner ar delar av en lang kedja. En viktig lank i denna
kedja ar samarbetet inom det Nationella cybersaker-
hetscentret NCSC dar regeringen meddelat att man
avser att gora FRA till huvudman. Det ar ett stort an-
svar som FRA ar berett att axla.

Men for att starka den samlade svenska cyberfor-
svarsformagan behover alla ta ett 6kat ansvar. Cyber-
sdkerhet maste vara en hogt prioriterad uppgift for
alla myndigheter och i hela den privata sektorn. Sar-
barheterna ar fortfarande for stora, aven om allt fler
gor allt mer.

I ett allvarligt sékerhetslage &r FRA idag storre an na-
gonsin. Over 1000 personer arbetar idag p& myndig-
heten, de flesta av oss vid vart hogkvarter pa Lovon,
andra vid vara stationer runt om i landet. Exakt hur

6 - FRA ARSRAPPORT 2023

manga som jobbar pa FRA ar inte en offentlig uppgift.
Men pd bara nagra ar har antalet anstallda 6kat med
dver 25 procent och under 2023 kunde vi valkomna
6ver 100 nya kollegor.

FRA ar ocksa pa vag att stegvis bli en Oppnare myndighet.
Antalet foljare i sociala medier 6kar och myndigheten
provar nya satt att 6ka kannedomen och fértroendet
for FRA genom tydligare kommunikation. Inte minst ar
detta avgorande ur rekryteringssynpunkt.

For vi behover fortsétta att vaxa. Det osékra omvarlds-
laget gor att efterfragan pa underrattelser fran FRA
och pa vart stéd inom cybersakerhet kommer att fort-
satta att 6ka under 6verskadlig tid. Till detta kommer
den snabba tekniska utvecklingen.

FRA &r en teknikintensiv verksamhet och for att mota
framtidens utmaningar kravs djup forstaelse for tek-
nikens mojligheter — och skickliga medarbetare inom
alla omraden som kan omsatta detta i fler underrattel-
ser och ett starkare svenskt cyberforsvar.

Ett viktigt &r ligger bakom oss. Annu fler utmaningar
lar komma i framtiden.

Jag vill tacka alla medarbetare for att ha fortsatt att
utveckla myndigheten under 2023.

Tillsammans fortsatter vi att skydda Sverige och var
demokrati. Varje dag. Aret om.

KHARKIV, UKRAINA, 30 DECEMBER 2023:
Hundférare undersoker ruinerna av en
byggnad efter den ryska robotattacken

mot centrala Kharkiv i nordéstra Ukraina.
Enligt rapporter avfyrade ryssarna minst
sex missiler mot Kharkiv. Till féljd av
beskjutningen skadades 28 civila, och 12
av dem fordes till sjukhus. Foto: Vyacheslav
Madiyevskyy/Ukrinform/Sipa USA)
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Omvarlden 2023,
enligt oppna kallor

Sverige befinner sig i det allvarligaste sakerhetspo-
litiska laget sedan andra varldskriget. Kriget i Ukrai-
na pagar annu, i tva ar har ett storkrig utkampats inte
langt fran véra granser. Sverige har dven drabbats av
paverkanskampanjer och desinformation, exempel-
vis rorande koranbranningarna och LVU-kampanjen,
som forvranger bilden av Sverige utomlands. Dessa
har fatt hogst patagliga effekter i 6kade risker for ter-
rorangrepp pa Sverige och svenskar. Under 2023 dog
svenskar i utlandska terrorattentat riktat specifikt
mot svenskar.

Det finns dessutom en oroande utveckling i det ome-
delbara naromradet, exempelvis med stérning av
navigationssystem. Till detta kommer krisen i Mel-
landstern, som redan visat en potential att paverka
varldshandeln. Aven langre bort ékar oro och instabili-
tet. Flera statskupper har skett i Afrika, i Sudan pagar
ett inbordeskrig och hela Sahelomradet praglas av
strider och instabilitet.

Pa den digitala arenan attackeras Sverige och svenska
intressen standigt. Cyberangrepp mot Sverige pagar
hela tiden. Motstandarna letar oavbrutet efter sarbar-
heter och information som gar att komma at.
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Sammantaget gor detta att hotbilden mot Sverige och
svenska intressen har ¢kat under aret. Det innebér att
Sverige och svenska myndigheter behover kunna hantera
flera kriser och en bred hotbild, samtidigt som vi maste
starka Sveriges forsvarsformaga och beredskap.

Fragan om Sveriges Nato-medlemskap har varit aktuell
under aret, en fraga som ar ytterst viktig for svensk
sakerhetspolitik och kommer att lagga grunden for
den i framtiden.

Regeringen aviserade i varas forandringar i organisatio-
nen av det nationella cybersakerhetscentret NCSC, och
en utredning om detta pagar nu. En starkt cybersakerhet
ar viktigt for Sveriges beredskap och motstandskraft.

En underrattelseutredning under ledning av Carl Bildt
har ocksa tillsatts. Utredningen ska bland annat tit-
ta pa samverkansformer och utvecklingen inom den
svenska underrattelsetjansten.

Den sarskilda utredaren som ser 6ver lagen om signal-
spaning i forsvarsunderrattelseverksamhet, Johan
Sjoo, overlamnade delbetankandet Signalspaning i
forsvarsunderrattelseverksamhet — fragor med
anledning av Europadomstolens dom.

BRYSSEL, BELGIEN, 18 OKTOBER 2023: En svensk
fotbollstroja ligger bland blommor och andra foremal
som lamnats som en hyllning till offren tva dagar efter
att en garningsman skjutit ihjal tva svenskar pa platsen.
REUTERS/Yves Herman
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Underrattelsearet
2023 — ett forandrat
omvarldslage

Ar 2023 har varit handelserikt for FRA och har prag-
lats av det forandrade omvarldslaget. FRA har under
aret fortsatt folja utvecklingen relaterat till Rysslands
invasion av Ukraina. Ett Okat strategiskt terrorhot resul-
terade i en hojning fran tre till fyra pa den femgradiga
skalan for terrorhotnivan i Sverige. Samtidigt pagar den
ordinarie verksamheten. Myndigheten har foljt skeen-
den néara Sveriges granser som hotet fran frammande
underrattelseverksamhet och langre fran Sverige i om-
raden dar Sverige har militara insatsoperationer. Sig-
nalspaning ar en viktig resurs for att félja utrikes- och
sakerhetspolitiska handelser i stort.

Sveriges naromrade och kriget i Ukraina

Ett viktigt mal for FRA:s underrattelserapportering ar
att bista beslutsfattare med uppdaterad information
om det sakerhetspolitiska laget i Sveriges omedelbara
naromrade. Under aret har strategisk och taktisk han-
delseutveckling i ljuset av kriget i Ukraina fortsatt varit
en viktig del av FRA:s stod till sina uppdragsgivare.

I Sveriges naromrade

Lagesuppfoljning av utlandskt agerande i Sveriges
naromrade ar en av FRA:s primara uppgifter och FRA
rapporterar kontinuerligt till Férsvarsmakten om far-

A

STOCKHOLM 17 Augusti 2023: Statsminister Ulf
Kristersson (M) och justitieminister Gunnar Strémmer
(M) vid en presstraff med anledning av det férséamrade
sakerhetslaget i Sverige. Foto: Henrik Montgomery / TT

tygs- och flygplansrorelser i naromradet. I samband
med det pagaende kriget i Europa ar behovet av under-
rattelser fortsatt hogt for att uppratthalla en korrekt
lagesbild av militara rérelser nara Sveriges granser.

FRA har till uppgift att agera nationell larmklocka for
hot som kan paverka Sverige och svenska intressen.
Genom att folja olika militara foreteelser med signal-
spaning bidrar FRA som underrattelsemyndighet till att
utveckla Sveriges totalforsvar och beredskap.

Teknisk signalspaning och signalreferensbibliotek
En for FRA viktig uppgift ar att vidmakthalla och utveck-
la signalreferensbiblioteket for Forsvarsmaktens behov.
Signalreferensbiblioteket ar en FRA-produkt inom
teknisk signalspaning som ligger till grund for framta-
gandet av varnar- och motmedelssystem till svenska
stridsflygplan och fartyg i Forsvarsmakten. Signal-
referensbiblioteket anvands av vara uppdragsgivare
vid bade nationella och internationella insatser med
militara plattformar for att identifiera och skilja pa hot
och icke-hot. FRA inhamtar fortlépande signaler fran
utlandska radar- och vapensystem for att vidmakthalla
signalreferensbiblioteket.

Massforstorelsevapen och exportkontroll

En viktig del av FRA:s arbete ar att bidra till arbetet mot
spridning av massforstdrelsevapen. FRA arbetar aven
med att folja och vidmakthalla svensk exportkontroll.
Flera lander forsoker kringga svenska exportrestrik-
tioner och anskaffa svenska civila produkter som kan
anvandas i militara sammanhang utover sitt tilltankta
anvandningsomrade. Genom nationell samverkan inom
ramen for svensk exportkontroll deltar FRA i arbetet att
stavja anskaffningsforsok av produkter med dubbla an-
vandningsomraden.
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Okat stdd mot terrorism

Hotet mot Sverige och svenska intressen utomlands
har férandrats i samband med koranbranningarna som
genomfordes i Sverige under 2022 och 2023. For att
bemota ett forandrat hotlage har FRA vidtagit atgarder
for att starka sin formaga att stodja Sakerhetspolisens
arbete. Stodet har mojliggjort for Sakerhetspolisen att
vidta hotreducerande atgarder vid flera tillfallen. Den
17 augusti beslutade Sakerhetspolisen att hoja ter-
rorhotnivan fran en trea till en fyra pa den femgradiga
skalan som en langsiktig atgard for Sveriges strategiska
hotnivabeddmning. FRA foljer foreteelser med kopp-
ling till internationell terrorism. Signalspaning ar en
avgorande forutsattning for Sveriges langsiktiga arbete
att forhindra och upptacka terrorhot mot Sverige och
svenska intressen utomlands.

FRA har aven en viktig roll i NCT, Nationellt centrum for
terrorhotsbedomning, i samverkan med Sakerhetspo-
lisen och Militara underrattelse- och sékerhetstjansten
(Must). Genom att bista med underrattelserapportering
om internationell terrorism bidrar FRA i samverkan med
andra myndigheter till en battre forstaelse for terror-
verksamhet samt ideologiskt motiverade aktorer.

Paverkansoperationer mot svenska intressen
Desinformationskampanijer eller falska nyheter, fake
news, ar en av flera metoder som anvands av fram-
mande underrattelse- och sakerhetstjanster for att
bedriva paverkansoperationer mot svenska eller ut-
landska mal. FRA har en viktig roll att stodja Saker-
hetspolisen och Férsvarsmakten med information om
utlandska tjanster som bedriver olovlig underrattel-
seinhamtning och sakerhetshotande verksamhet mot
Sverige och svenska intressen. FRA bidrar med un-
derrattelser om utlandska tjansters mal och metoder
pa lang och kort sikt som kan vara riktade mot saval
offentlig verksamhet som privata aktorer.

FRA:s arbete mot frammande underrattelse- och saker-
hetstjanster avser aven asymmetrisk krigforing. Asym-
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STOCKHOLM, SVERIGE, 8 JUNI 2023: Aurora 23,
den storsta militarévningen pa 30 ar. Soldater

ur 5:e amfibiebataljonen star uppstallda under
militarovningen dar svenska amfibiesoldater dvar
anfall med Royal Marines pa Korso i Stockholms
skargard. Foto: Fredrik Sandberg / TT
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metrisk krigforing kan exempelvis vara sabotage mot
kritisk infrastruktur eller cyberhot. Under 2023 aviserade
regeringen att FRA ska ta 6ver huvudmannaskapet for
Nationellt cybersékerhetscenter (NCSC). Centret ar en
samverkan mellan sju myndigheter i det nationella arbe-
tet kring Sveriges totala cybersakerhetsférmaga dar FRA
ar en svensk expertmyndighet inom cybersakerhet.

Sveriges utrikes-, siakerhets- och forsvarspolitik
Med ett forandrat omvarldslage 6kar behovet av sig-
nalunderrattelser for att folja handelseutvecklingen i
naromradet och andra lander av intresse for Sverige.
Under det gangna aret har FRA bidragit med flera vikti-
ga pusselbitar till svenskt stallningstagande i utrikes-,
sakerhets- och forsvarspolitiska fragor. Genom en 16-
pande och relevant rapportering till vara uppdragsgi-
vare bidrar FRA till att skapa goda forutsattningar for
valgrundat svenskt beslutsfattande och att bibehalla
ett svenskt oberoende i internationella fragor.

FRA foljer kriser, konflikter och krig i olika delar av
varlden och FRA:s underrattelserapportering kan avse
bade regional utveckling och specifika handelser i ett
land. Det kan exempelvis handla om olika landers in-
tentioner eller avsikter gentemot Sverige.

Stdd till Forsvarsmaktens internationella insatser
Under 2023 har FRA fortsatt stodja Forsvarsmaktens
internationella insatser. FRA:s stod till Forsvarsmak-
tens insatsverksamhet kan ges bade infor, under och
efter en insats. Rapportering i anslutning till militar
insatsverksamhet kan forse FRA:s uppdragsgivare
med en uppdaterad hotbild mot svenska férband. Med
signalspaning kan FRA ge information om sakerhetsla-
get dar svensk trupp befinner sig eller annan saker-
hetshotande verksamhet som bidrar till 6kad sakerhet
for personal pa plats. FRA:s rapportering om svenska
internationella insatser bidrar aven till att vidmakt-
halla svensk formaga att fora en sjalvstandig utrikes-,
forsvars- och sakerhetspolitik i omraden av intresse
for Sverige.
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Ninve

Som ung stod Ninve i ett fotbollsmal. Idag
jobbar hon pa FRA och ser till att myndig-
hetens leverantorer inte utgor hot mot

myndighetens sakerhetsskydd.

’Nar man bestamt sig for en viss

[ “EAEEELEG it . T + HFFRFAT

leverantor tar min enhet vid. DA startar § " =i

nasta steg, en lamplighetsprovning.”

Som bast spelade Ninve i division tva.

— Det kom publik pa matcherna, men det gick
inte att ta intrade... Fotboll var allt for mig, tills
jag blev 23 och skadade axeln. Sedan dog jag
inte som malvakt.

Ninves foraldrar hade var sitt modersmal. Sa
Ninve talar bada spraken. Liksom italienska och
grekiska. Och fem sprak till. Men hon jobbar inte
med analys av signalunderrattelser. Hon ar chef
for den verksamhet som genomfor sakerhets-
skyddsavtal.

— Mitt forsta riktiga jobb var pa ett féretag som
gjorde hushallsmaskiner — brodrostar, elvispar
och sant. Uppgiften var att bistd med avtalen
med de stora aterforsaljarna, framfor allt elek-
tronikkedjorna.

Det var med sadana avtal som Ninve larde sig
grunderna i hur forhallanden mellan bestallare
och leverantor bor se ut for att vara langsiktigt
framgangsrika. Sedan blev det en examen med
amnena offentlig ratt och statsvetenskap, stu-
dier som Ninve behover for sitt arbete idag.

— Det ar viktigt att vara leverantorer forstar vad
avtalet omfattar och vad vi forvantar oss. Annars
ar det forstas helt annorlunda att salja mixersta-
var och att teckna avtal i sakerhetsskyddad
verksamhet.

En grundlaggande princip inom sakerhetsskydd
ar att sakerhetskanslig verksamhet ska ha

samma skydd oavsett var och hur den bedrivs.
Darfor finns kravet att verksamhetsutovare ska
ingd ett sdkerhetsskyddsavtal med leverant6ren
som deltar i verksamheten.

Aven FRA behéver ibland komplettera de interna
resurserna. Det uppstar ett behov, det kan vara
allt fran sno6réjning till en nischad teknisk kom-
petens som ska jobba i FRA:s system.

— Nar man bestamt sig for en viss leverantor tar
min enhet vid. DA startar ndsta steg, en lamplig-
hetsprévning av leverantéren. Ar det lampligt att
teckna sakerhetskyddsavtal med dem?

— Prévningen omfattar bland annat foretagets
ledning. Vilka konkreta personer ska in till oss
och jobba? Dessa far ga igenom en liknande
sakerhetsprévning som vara anstallda gor.

— Sedan ska vi forstas hantera konsulten ratt nar
den val kommer hit. Vi ska ge goda forutsatt-
ningar att gora jobbet vilket kraver att konsulter-
na integreras i var verksamhet. Vi har inarbetade
rutiner for hur vi tillgodoser sakerhetsaspekter-
na under tiden arbetet pagar.

Vad gor du framover i livet?

— Jag trivs med jobbet och har ett fantastiskt
gang omkring mig. Pa fritiden ar jag sugen pa att
narma mig ett par nya sprak.
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Cyber-
forsvaret
av Sverige
2023

FRA i cyberforsvarets karna

Under 2023 har Sveriges cybersakerhet utmanats av
bade kvalificerade och mindre kvalificerade hotakto-
rer. Flertalet allvarliga sarbarheter har utnyttjats for att
angripa verksamheter. FRA stddjer samhallsviktig och
skyddsvard verksamhet i Sverige i cyberséakerhetsfra-
gor i syfte att Oka forutsattningarna for ett tillrackligt
skydd, aven mot de mest avancerade angreppen.

Kartlaggning av de mest kvalificerade hotaktorerna
Signalspaning anvands for att kartlagga de mest kvali-
ficerade hotaktérerna pa cyberomradet. Dessa stravar
efter att genomfdra sina angrepp dolt, men lamnar
oundvikligen spar pa internet. Sparen ar svara att folja,
men med kreativitet, uthallighet och hog teknisk kom-
petens gar det att félja deras aktiviteter.

FRA rapporterar om pagaende angrepp till Sdkerhets-
polisen som da tar kontakt med drabbad verksamhet,
s& att den kan vidta atgarder. Insikter om hotakto-
rernas modus och verktyg omvandlas till skydd av de
mest samhallsviktiga verksamheterna. Bedomningar
av de mest kvalificerade hotaktorernas formaga och
avsikter delges andra myndigheter och ledande be-
fattningshavare.

Hoja lagstanivan - spetsen i Sveriges cyberforsvar
Aven om FRA medverkar till att Sverige ska uppréatthalla
skydd mot de mest avancerade angreppen ar cyber-
sakerhet ndgot som astadkoms bast genom lagarbete,
pa flera nivaer.
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Varje organisation, oavsett storlek och verksamhet,
behdver arbeta systematiskt med sitt cybersaker-
hetsarbete. Det innebar i sin mest elementara form
att man inventerar vilka skyddsvarden man har i sina
system, vilka hot man kan férmodas utsattas for och
vad skadan blir om en angripare lyckas. Vad betyder
det om verksamhetens information sprids, forvanskas
eller blir otillganglig? For verksamheten, for dess in-
tressenter och for dess fortroendekapital?

Vilka it-sékerhetsatgarder som kan vara aktuella att vidta
skiljer sig at beroende pa vilka skyddsvarden verksam-
heten har och hur mogen den ar i sitt eget sakerhets-
arbete. Som utgangspunkt for cybersakerhetsarbetet
finns tva rapporter fran Sveriges nationella cybersaker-
hetscenter, NCSC. For att hoja Sveriges generella mot-
standskraft mot cyberangrepp arbetar FRA aktivt med
att utveckla centrets arbete. Genom att sprida den in-
formation och kunskap som FRA har hojer vi lagstanivan
och forsvarar for fraimmande makt att angripa Sverige.
Genom NCSC skapas forutsattningar for att fler verk-
samheter i Sverige ska fa ett tillrackligt skydd.

Hoja hégstanivan — 6ka cybersiakerheten generellt
FRA bidrar an mer aktivt i cybersakerhetsarbetet for
de mest samhallsviktiga verksamheterna, sa att de
far basta forutsattningar att skydda sig mot de mest
avancerade angreppen. Exakt vilka verksamheter som
blir erbjudna sadana atgarder ar hemligt och avgors i
samrad med Sakerhetspolisen och Forsvarsmakten.
Sedan 2022 ar det dock inte bara statens verksam-
het som kan komma i fréga. Aven i de fall dd det mest
skyddsvarda bedrivs exempelvis inom naringslivet ar
det mojligt for FRA att erbjuda sitt stod. Med tillgang
till en hog teknisk kompetens och i kombination med
kvalificerade underrattelser om frammande makts ak-
tiviteter ger FRA ett unikt tillskott till dessa verksam-
heters eget cybersakerhetsarbete.

Ett unikt bollplank

Radgivning ar vart viktigaste verktyg. FRA har kunskap
och férmaga att tanka som en angripare och kdnne-
dom om vilka sarbarheter som finns. Tillsammans
med verksamheternas identifierade skyddsvarden
kan ratt atgarder sattas in. Ofta anar verksamheterna
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SALEN, 9 JANUARI 2023: Férsvarsminister Pal Jonson
och civilférvarsminister Carl-Oskar Bohlin (bakom) talar
om bland annat cybersakerhet vid en presskonferens
pa mandagsmorgonen under Folk och Férsvars
rikskonferens i Salen. Foto: Bjorn Lindahl / TT

redan ungefarinom vilka omraden sarbarheterna finns
men har av olika anledningar inte fokuserat tillrackligt
pa att motverka dessa.

FRA genomfor bland annat kvalificerade it-saker-
hetsgranskningar dar vi, med liknande metoder som
frammande makt anvander, forsoker angripa viktiga
natverk, kanske en central myndighetsfunktion av vikt
for miljoner manniskors vardag. Genom att kartlagga
sarbarheter och pavisa hur vi kan hacka oss in och ta
over systemen ger vi rad om vilka sékerhetsatgarder
som bor vidtas. Vi pavisar hur en angripare kan inham-
ta information, forstora funktionalitet eller pa annat
satt manipulera systemen.

FRA kan ocksa detektera och analysera tecken pa
cyberangrepp som gatt oupptackta, samt vid ett miss-
tankt eller konstaterat angrepp bista med rad och tek-
niskt stod.

Allting genomfors efter forfragan och i nara samrad
med den uppdragsgivare som vi stodjer.

Genom den kompetens och kunskap FRA har stodjer vi
ocksa genom att vara ett bollplank generellt i uppdrags-
givarens cybersakerhetsarbete. Det kan bade vara ge-
nom att proaktivt stodja i design och kravstallning under
framtagandet av nya system saval som att mer reaktivt
stotta med analyser och rad vid cyberangrepp.

TDV - ett kvalificerat sensorsystem

FRA utvecklade for elva ar sedan pa regeringens
uppdrag TDV, Tekniskt detekterings- och varnings-
system. Genom var signalspaning skaffar vi oss kun-
skap om hur olika typer av intrang och angrepp gar
till och kan darmed bygga tekniska signaturer som
kan anvandas inom TDV. TDV finns hos ett antal upp-
dragsgivare och vi kan darmed upptacka angrepp
som frammande makt genomfora mot dessa. FRA
kan da varna uppdragsgivaren som kan vidta nédvan-
diga atgarder. Sjalvklart stodjer FRA dven vid behov
med rad om vilka atgarder som bor vidtas. TDV &r
darmed ett konkret exempel pa hur FRA kombinerar
uppdragen som signalspaningsmyndighet med sitt
cybersakerhetsuppdrag.
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~ Martin

De anstallda kan vara hur bra pa sina expertisomraden
som helst — men om inte granssnittet mellan datorerna
och de manskliga operatérerna fungerar, férlorar man

sa mycket. Idag jobbar Martin pa FRA:s it-drift.

”Hur far man manniska och maskin .

att fungera tillsammans? Det ar

dar jag bidrar.”

Det var efter naturvetenskaplig linje pa gymnasiet
som Martin valde att plugga i Gavle. Han kom
snart pa att dataingenjérsprogrammet med all
dess matte inte var ratt val i livet. Det var i stallet
datavetenskapsprogrammet: Hur ska motet mel-
lan en operator och en dator vara utformat for att
operatorens expertis ska komma till bast uttryck?

Martin fortsatte studierna pa Stockholms uni-
versitet, multimediaprogrammet. Dess tvarve-
tenskapliga ansats var det svarfangade omradet
mellan pedagogik och teknik.

Martin fick jobb, hans formaga att fa manniskor
att dra nytta av datorernas mojligheter var efter-
fragad — forst ett ar pa helpdesken inom Stock-
holms lans landsting (humera regionen). Sedan
fem ar med samma arbetsuppgifter pa Reger-
ingskansliet.

-Bada arbetsplatserna erbjod kansliga it-mil-
joer, som maste fungera. Landstingets natverk
innehaller saker som medborgarnas sjukvards-
journaler. Fran Regeringskansliet styrs Sverige
och den dagliga verksamheten hanterar olika
typer av sekretess.

— Jag sprang mellan alla departement. Ibland
kunde man behova aka och jobba pa svenska
ambassader i utlandet.

P& Regeringskansliet sprang Martin ocksa pa sin
blivande fru som ocksa jobbade med it. Numera
har de tre barn: tre, fem och sju ar gamla.

Anstallda pa FRA jobbar normalt inte nar de inte
ar pa plats pa sina kontor.

— Det hade varit skont att kunna arbeta hemifran.
Men a andra sidan behdver man aldrig tanka pa
jobbet nar man ar utanfor grindarna. Sa det funkar!

Ar it-miljén p& FRA annorlunda &n pa de tidigare
arbetsplatserna?

— Hér har vi en valdig spannvidd pa utrustningen,
allt fran top notch till system som ar redo att by-
tas ut. Egenutvecklade applikationer samsas med
sadana vi kopt. Det gor arbetet har varierat och
roligt — jag lar mig nagot nytt nastan varje dag.

— En del ar helsalda pa exotisk hardvara. Jag
tycker att klientdelen ar den mest intressanta,
hur man far manniska och maskin att fungera
tillsammans. Det ar dar jag bidrar.

— En arbetsplats maste ocksa ha ett vettigt syfte.
Som FRA. Kunskap om omvarlden ar viktig. Da
kan vara uppdragsgivare mota saker med ratt
prioriteringar. Vet man, kan man agera darefter.
Vet man inte, kanske man maste vara forsiktig i
onddan eller sa fattar man daliga beslut.

FRA ARSRAPPORT 2023 - 21



22 - FRA ARSRAPPORT 2023

Samarbetet inom cyber-
sakerhet utvecklas

Cybersakerheten ar vasentlig for bade samhallets
allmanna funktionalitet, for naringslivet och méanniskors
privata angelagenheter. Nar Nationellt cybersaker-
hetscenter, NCSC, skapades i slutet av 2020 var det
for att 6ka samverkan mellan de myndigheter som pa
olika satt bidrar till cybersakerheten i Sverige.

NCSC fick ingen enskild myndighet som huvudman,
istallet skulle ansvaret gemensamt tas av fyra myndig-
heter: FRA, Forsvarsmakten, MSB och Sakerhetspo-
lisen. Tre ytterligare myndigheter ar ocksa knutna till
verksamheten: Polismyndigheten, FMV och PTS.

Inom NCSC sker samverkan [6pande p& de omraden
dar var och en av de ingdende myndigheterna har upp-
gifter och kompetenser. Det kan handla om incident-
hantering och annan samordning. Under 2023 har
centret fokuserat pa att producera regelbundna lages-
bilder kring cyberhot och incidenter, med Regerings-
kansliet som huvudsaklig mottagare.

SVERIGE, FEBRUARI 2023: Hemsidor som tillhor stora
svenska foretag, myndigheter och institutioner slacks
ned. Bland annat drabbas SAS, SVT, flera universitet
och sjukhus. Hackergruppen Anonymous Sudan ligger
bakom dverbelastningsattackerna. Foto: TT

<<
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En viktig verksamhet har varit att utveckla formerna
for samverkan mellan myndigheterna och naringsli-
vet. Under 2023 utvecklades en modell for hur sddan
samverkan ska kunna se ut. Organisation, process
och rutiner har tagits fram, efter diskussioner med
naringslivet och branschorganisationer. Erfarenheter
fran pilotprojektet NCSC Finansforum har ocksa in-
kluderats i slutsatserna.

Under 2023 tillsatte regeringen en utredare for att

se over den framtida styrningen, organisationen och
verksamheten inom NCSC. Forslag vantas under
2024. En utgangspunkt for utredaren ar att FRA ska bli
huvudman for NCSC. Givetvis ar fortsatt nara samver-
kan mellan de pa omradet aktiva myndigheterna av
avgorande betydelse.
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It-sakerhet var vad Joha -Jg].lejobba med, det visste han.

digheten

"-- ga"drmn pa FRA. Men myn-

istallet del av gruppen som hjalper andra myndlgheter med

sin natvemsakqerhet Déar fanns det mycket att géra.

4:'IJ

Z".J'

”Losenord ar ofta det som manga
tampas med, i praktiken har ingen
manniska sdkra sadana.”

Johan flyttade till Stockholm nar han skulle bérja
gymnasiet. Han valde en linje i en skola med
inriktningen specialidrott.

— Jag var kanske inte sa intresserad av program-
met i sig, men jag fick agna mycket tid at karate!

Johan ville bli polis, men fick forst mojlighet att
gora lumpen. Darefter tog han anstallning som
soldat pa en av Forsvarsmaktens forsta kompani-
er for anstallda skyttesoldater.

— Pa fritiden holl jag pa med datorer: Korde ctf:er,
larde mig Linux och Windows - och programme-
rade forstas.

Efter tre ar i armén sokte Johan jobb, men kunde
inte uppvisa nagon utbildning. Yrkeshégskolan
blev l6sningen, dar han laste Linux och natverk-
sadministration. Under studierna fick han jobb
redan under praktikperioden, det beholl han ett
par ar.

Langtan efter att fa jobba med it-sékerhet var
stor, s& Johan sokte sig till FRA. Som nyanstalld
junior Linuxadmin insag han att intresset for it-sa-
kerhet delades av de nya kollegerna — han kunde
inte gora sa stort avtryck som han hade hoppats;
FRA hade redan en val utvecklad sakerhetskultur.

— Det finns mangder av samhallsviktiga verk-
samheter ute i samhallet som inte alls har sa
utvecklad kompetens pa omradet. Sa jag blev del
av FRA:s funktion som anlitas for att bista med
andras natverkssakerhet.

Vad ar det oftast som behover forbattras?

— Segmentering och stark autentisering, klas-
siska saker. Koll pa behérigheter ar ocksa vik-
tigt. Och loggning, forstas. Losenord ar ofta det
som manga tampas med, i praktiken har ingen
manniska sakra sadana. Tillampar man flerfak-
torsautentisering blir daliga l6senord inte samma
problem.

Har du god sakerhet i dina privata natverk?
— Behovet ska styra. Sjalv har jag flerfaktorsau-
tentisering pa det viktigaste, men inte nodvan-
digtsvis allt, dels for att det kanske inte gar men
det kan till exempel vara en testmiljo som jag
bygger hemma.

Johan har mer och mer utvecklats till en engage-
rad pedagog. Han vill ge andra samma mojlighet
som han sjalv fatt att utvecklas.

— Det jag tycker ar allra roligaste ar att utbilda
inom it-sakerhet. For nagra ar sedan hade vi
gymnasieelever har under for en veckokurs under
deras sommarlov. Senare hade vi en handfull
traineer, de ar anstallda nu.

Under tiden vid FRA har Johan blivit pappa. Kara-
ten har bytts mot jiu-jitsu. Med barnen byggs det
Lego.

— Har manga kilo Lego, jag alskar Lego Pirates
fran 90-talet, men barnen foredrar Lego City.
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Terrorhotbhedomningen
hojd till niva fyra

FRA, Forsvarsmakten/Must och Sakerhetspolisen
sitter i en permanent arbetsgrupp och bedémer terror-
hotnivan, utifran den sammanlagda bild som myndig-
heternas underrattelser berattar om hoten mot Sverige
och svenska intressen. Denna arbetsgrupp kallas NCT,
Nationellt centrum for terrorhotbedémning.

FRA ingar ocksa i Samverkansradet mot terrorism, till-
sammans med en rad andra myndigheter.

FRA:s rapportering i fraga om terrorism sker saval 16-
pande som i samband med enskilda handelser. Hur
uppstar risker for terrorism och hur utvecklas de?
Svenska kopplingar till internationell terrorism kan
rora rekrytering, resandemaonster och finansiering av
terroristernas verksamhet.

Under 2023 6kade hotet fran terrorism pa ett satt som
fick sakerhetspolischefen att hoja nivan fran tre (for-
hojt hot) till fyra (hogt hot) pa en femgradig skala.
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Den hojda terrorhotnivan paverkar FRA utifran vart
arbete att félja och rapportera om internationell terro-
rism. Ett strategiskt hogt hot understryker behovet av
goda underréattelser sa att Sakerhetspolisen kan vidta
hotreducerande atgarder.

Den hojda terrorhotnivan ar ocksa en signal till sam-
héllet att vidta relevanta atgarder. For FRA:s del inne-
bar det att myndigheten starker det fysiska saker-
hetsskyddet pa olika satt. FRA har bland annat infort
permanenta kontroller pa Rérbyvagen vid huvudkon-
toret pa Lovon. Viinser att dessa kontroller medfor
ett visst besvar for allmanheten, men har motts av
forstaelse och samarbete.

MALMO, SVERIGE, 17 DECEMBER 2023: Polis

med forstarkningsvapen av typen MP5 patrullerar
vid Malmé C pa tredje advent. Polisen har med
anledning av det forhojda terrorhotet beslutat att
poliser som ar i yttre tjanst skall vara utrustade med
forstarkningsvapen da de patrullerar i omraden med
storre folksamlingar. Foto: Johan Nilsson / TT
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Magdalena

N&ar Magdalena var atta ar seglade hon med familjen
i Medelhavet. Infor varje ny hamn 6vade hon in nagra
fraser pa det aktuella spraket och testade dem efter
att ha lagt till. Nyfikenheten pa omvarlden, fér fram-
mande sprak och viljan att géra nytta forde henne ett
par decennier senare till grindarna pa FRA.

RSRAPPOR

’Signalspaning ar som en lok, man

kommer igenom skal efter skal och

det finns manga.”

Mitt stora intresse som tonaring var konst och
sprak. Jag reste i varlden och foralskade mig i
abstrakt maleri. Sjalv provade jag pa att mala
(helst i olja), men ocksa sang, spela olika instru-
ment och mycket annat.

Efter gymnasiet laste Magdalena strokurser i
statsvetenskap och sprak. Jobbade som vard-
bitrade och tranade en hel del. Pluggade till PT
och kostradgivare.

— Jag tranar annu crossfit. Férra aret gjorde jag
En svensk klassiker, aven om motionssporter
inte ar min grej. Simningen var inte rolig. Men nar
jag gar in for nagot sa genomfor jag det.

Nar Magdalena var 24 ar gjorde hon lumpen,
just da Sverige gatt fran varnplikt och mot ett
frivilligforsvar.

— Jag hade ingen koll pa ens vapengrenarna nar
jag ryckte in. Men jag var bra pa det mesta, utom
verksamheten pa skjutbanan — vanta, frysa och
skjuta — dar ar jag ingen stjarna.

Magdalena blev bildtolk, specialistofficer och
anstalld vid flottiljen F21 i Lulea.

— Man tolkar bilder som oftast tagits fran luften,
men ocksa andra bilder férekommer. Genom den
data man far av bilder kan man stotta piloterna i
manga situationer. De ska koncentrera sig pa att
flyga och ha all data som ar méjlig till sin hjalp.

Magdalena blev under sin tid i Luled ocksa utla-
nad till att tjanstgéra utomlands och vid Flyg-
staben. Det var dar hon fick sin forsta kontakt
med FRA.

— Da fick jag en valdigt positiv bild av FRA. Inte
bara i mina egna kontakter, utan ocksa fran hur
kollegerna talade om FRA — med stor respekt
for den professionalitet man motte. Alla visste
att man skulle tanka till innan man horde av sig
till FRA med specifika behov. Inte bara ringa och
saga tjena.

En bekant visade Magdalena en annons fran
FRA, den var specifik i sina krav och ringade in
hennes kompetenser: Vissa specifika sprak-
kunskaper, intresse for omvarldspolitik och inte
minst kannedom om militara plattformar.

Att arbeta med data fran signalspaning ar inte
samma sak som att tolka bilder — men att
analysera vad man laser, ser eller hor har
tydliga likheter.

— Idag sitter vi och tar emot sddana dar samtal
som jag ringde nar jag var anstalld inom For-
svarsmakten. Nu vet jag vad FRA kan gora och jag
anar vad mottagarna vill ha. Pa sa satt kan mina
kolleger och jag se till att vi ger ett gott stod.

Signalspaning kan ge omfattande underrattelser
till uppdragsgivarna.

— Signalspaning ar som en L6k, man kommer
igenom skal efter skal och det finns manga. Det
finns en uppsjo av saker man kan gora. Konsten
ar att strukturera sin dag sa man hinner allt.

— Att arbeta pa FRA &r kul och meningsfullt. I
Forsvarsmakten handlar mycket om att 6va,
utom forstas pa utlandsmissioner. Har pa FRA far
jag jobba med skarpa saker hela tiden, men anda
med bra arbetstider och utan att f& sand Gverallt.
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Artemis overlamnad

till marinen

Den 15 november 2023 overlamnade Forsvarets
materielverk Sveriges nya signalspaningsplattform till
marinen. Fartyget heter Artemis och ersatter den nuva-
rande plattformen Orion. Marinen tillhandahaller dessa
plattformar for FRA:s personal som del av utrustningen
for Sveriges signalspaning.

FRA signalspanar med hjalp av olika metoder. Spaning
pa radiosignaler sker bade fran fasta stationer pa land
och fran rérliga plattformar i form av flygplan och far-
tyg. Sedan 1984 har FRA bedrivit verksamhet pa det
nuvarande fartyget Orion. Det har sedan dess varit ma-
rinens skepp med flest sjodygn per ar.

Det ar framfor allt syddstra Ostersjon som trafikeras.
Jamfort med signalspaningsflygplan som ocksa ar en
kvalificerad signalspaningsresurs och ror sig dver stora
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omraden pa kort tid, har ett signalspaningsfartyg storre
uthallighet och kan bevaka langre forlopp 6ver tid.

Med bytet fran Orion till Artemis kommer FRA:s forma-
ga att forbattras, liksom arbetsmiljon ombord.

Artemis borjade byggas 2018 och sjdsattes aret efter.
Efter fordrojningar under tillverkningen i Polen, bogse-
rades det halvfardiga fartyget till Karlskrona for fardig-
stallning.

Cylindern ovanpa 6versta dacket ar en sa kallad radom
och karaktaristisk for fartyg som utfor signalspaning.
Under pagéende uppdrag samarbetar marinens per-
sonal med FRA:s signalspanare pa ett satt som skapar
goda forutsattningar for framgangsrik underréattelsein-
hamtning.

Forsvarets nya signalspaningsfartyg Artemis.
Foto: Sofia Loveborn/Forsvarsmakten

\
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KARACHI, PAKISTAN, 7 JULI 2023: Anhangare av det
radikala islamistpartiet Tehreek-e-Labaik Pakistan
branner den svenska flaggan under en demonstration
for att fordoma branningen av islams heliga bok
Koranen. AP Photo/Fareed Khan
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Samarbete —

strategiskt,

minutoperativt och pa

alla nivaer

Vi har storkrig i Europa, osékerhet om framtiden,
konflikter i andra delar av valden, hot mot vara infor-
mationssystem och hog risk for terrorhot. I en sddan
situation maste myndigheter samarbeta for att alla
pa basta satt ska kunna bidra till Sveriges sakerhet.
Sakerhetspolisen, Forsvarsmakten/Must och FRA har
sedan lange ett mycket val upparbetat samarbete.

Signalspaning ar en viktig kalla till information for
bade Must och Sakerhetspolisen. Darfor ar det av stor
vikt att FRA kan leverera det underlag som de andra
myndigheterna behover. Men for att kunna bedriva
effektiv signalspaning behover FRA f& bra ingangsvar-
den. P& det sattet forstarker vi alla tre myndigheter
varandras arbete.

— Bade underrattelseverksamhet och cybersédkerhet
ar typiska lagarbeten och vara myndigheter arbetar
nara varandra och starker varandra pa alla nivaer,
sager Bjorn Lyrvall, generaldirektor for FRA.

Oavsett om hoten kommer fran frammande makts un-
derrattelsetjanster, fran terrorister eller genom cybe-
rangrepp anvander sig Sveriges motstandare av hela
sina samhallens resurser.

"Ett néira samarbete mellan de myndigheter som beva-
kar de yttre och inre hoten mot Sverige ér nédvéndigt
for att vi ska kunna beméta dessa hot. I ett oséikert och
ovisst sdkerhetsldge arbetar Must tillsammans med
FRA och Sckerhetspolisen fér en effektiv och samlad
nationell ansats.” Séiger Thomas Nilsson, chef Militdra
underrdttelse- och sékerhetstjciinsten (Must)

Ett exempel pd samarbete ar Nationella cybersaker-

hetscentret som byggs upp av FRA, Forsvarsmakten,
Sékerhetspolisen och MSB och som nu ar foremal for
en utredning for att starka dess formagor.

Ovan fran véanster: Thomas Nilsson, chef Must,
Charlotte von Essen, sédkerhetspolischef och Bjorn
Lyrvall, generaldirektor FRA. Foto: Sakerhetspolisen

Ett annat ar samarbetet inom NCT, Nationellt centrum
for terrorhotbedémning som gor strategiska bedom-

ningar om terrorhotet mot Sverige och svenska intres-
sen. Dar samarbetar FRA, Must och Sakerhetspolisen.

Samarbetet mellan myndigheterna sker [6pande och
pa alla nivaer. Det kan vara langsiktigt strategiskt eller
ske sekund for sekund, beroende pd vilket sorts hot
som hanteras.

"Fér att kunna férstd om ldget eskaleras och férsdm-
ras behéver vi kunna se helheten. Hér blir en god sam-
verkan avgdérande for att kunna skapa en heltédckande
ldgesbild som i sin tur kan ligga till grund fér arbetet
med att skydda Sverige.” Sciger Charlotte von Essen,
scéikerhetspolischef.

Ienorolig tid &r det goda samarbetet mellan Sveriges
underrattelse- och sakerhetstjanster en styrka for
Sverige. Tillsammans moter FRA, Sakerhetspolisen
och Must de allvarligaste hoten mot landet.
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Sedan en kanske aningen svarare sak:
Andrea, Elin, Jessika, Johanna, Julia, Kristina, Margareta,
Rosa, Sara, Ulla.

!_—__ Under 2023 utkom boken ”Ar du smartare én en kryptolog?

Tankenétter fran FRA” i en ny och utdkad upplaga.

Vem ska bort?

] o
BT Har ar tre tankenotter fran boken. r—-—- - - T - T T - T T - T T - T oo T s .
-~ Och s& en kryptouppgift, ratt svar dessutom:
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Forst en ganska enkel gata, av klassisk modell: Vilket ord saknas?

Hért i jarnhandeln: EOTN QA AM AMEOTNZMP

— Hur mycket kostar de har? LEEDC VW KAGCALT

|
|
|
|
|
|
— 10 kronor styck. ' >
S | OGQHLPK R PFF SBHKFHM

— Billigt! Da tar jag hundra. I

|

|

|

|

|

|

|

|

|

— Det blir 30 kronor. AOJP CU EVZWTMOHYET

- Forresten, da tar jag nittioatta till min granne ocksa. BMYRCF KD ZI NYIEFSIR

— Jaha, da blir det ytterligare 20 kronor, tillsammans 50 kronor. PXAQLA M OYY BOGTLEQ

Vad kopte kunden i jarnaffaren?
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FRA kommunicerar

FRA expanderar och behover rekrytera personal,
som ofta ar eftertraktade pa arbetsmarknaden. Under
2023 producerades tre korta filmer om FRA. Under
2024 kommer de att synas i en filmkampanj. Okad
kannedom ar en forutsattning for att lyckas med ex-
pansionen och filmer som visas brett ar en satsning
for detta andamal.

Det handlar om tre filmer — en huvudfilm om FRA
och tva rekryteringsfilmer med fokus pa it respektive
cyber, cirka en minut langa. Kampanjen planeras att
paga under 2024.

Varfor en filmkampan;j?

— Viarvien relativt okand myndighet — halften av
svenskarna kanner till oss. For att underlatta rekryte-
ring maste vi 6ka kannedomen om FRA och den nytta
som samhéllet har av var verksamhet.

— Film gor det lattare att komma ihag oss. For att
satta FRA pa kartan och 6ka kdnnedomen om oss
ar professionellt producerad film darfor det basta

verktyget, sager FRA:s kommunikationschef Ola
Billger.

Vara konton i sociala medier

@ Forsvarets radioanstalt
@ @fradioanstalt
@fra_sverige

e @fra_sverige

\/
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FRA i sociala medier

En av de storsta utmaningarna myndigheten star infor
ar att attrahera nya medarbetare. For att kunna gora
det behover fler kanna till FRA och vart uppdrag. Det
huvudsakliga syftet med var narvaro i sociala medier ar
darfor att 6ka kunskapen om FRA samt intresset och
fortroendet.

Pa sociala medier ar FRA aktivt pa LinkedIn, X och
Instagram. Antalet foljare i dessa kanaler har under
2023 okat. Vi finns ocksa pa Youtube.

Kriget i Ukraina ar givetvis en stor orsak till det 6kade
intresset for underrattelsetjanst i allmanhet, men FRA
producerar ocksa mycket mer innehall an tidigare i
sociala medier. Pa X har vi dubblerat foljarskaran pa
ett drygt ar da vi gatt fran 7000 foljare i oktober 2021
till ndstan runt 15 000 féljare vid utgangen av 2023.
Pa var storsta kanal, Linkedin, uppgar foljarskaran till
25000 féljare.

Med sina blygsamma 2000 féljare ar FRA:s instagram-
konto att betrakta som lillasyster till de andra kanaler-
na. Det géller aven innehallet som &r lattsammare. Vi
lyfter ibland fram vara medarbetare och visar hur det
kan vara att jobba pa FRA.

Skyddar det mest

skyddsviérda, ..

Utsnitt ur informationsfilmen om FRA.

QY

81 gilla-marke

sverige -

Exempel fran FRA Instagram.

KRIGET KOM..
TILL EUROPA

Q

1 gilla-markeringar
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2023 foljde pa ett ar d& den sakerhetspolitiska stabiliteten och for-
utsebarheten dramatiskt hade férsamrats, efter flera &r med liknande
trend. 2023 fortsatte hoten att torna upp sig, samtidigt som det blev an
svarare att gora sakra forutsagelser om utvecklingen.

Vara uppdragsgivare okar sin efterfragan pa underréattelser, utifran de
andamal som kan ligga till grund for kartlaggning genom signalspaning.
Samma sak ror vart uppdrag inom cyberférsvaret — behovet ar stort
och efterfragan okar.

FRA expanderar och soker nya medarbetare, med varierande kompe-
tenser. Under 2023 har vi planerat for kampanjer som beskriver vad
FRA kan erbjuda som arbetsgivare. I den har arsrapporten intervju-
as fyra medarbetare som beskriver vad de gor och hur de hamnade
hos oss. Intervjuerna med dem bidrar bade till insynen i FRA:s dagliga
verksamhet ger vagledning at den som kanske vill soka sig till oss.

For den som uppskattar knep&knap och kryptologi, finns har tre sinse-
mellan helt olika uppgifter med skilda vagar till [dsningar.
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http://www.fra.se

