BILK

NUMMER TRE2021 ©

T - ‘i.‘q‘

EGET ANSVAR
fiR EN VIKTIG DEL

S
FORNYAT FOKUS PA
TOTALFORSVARSFRAGOR

RATT KUNSKAP
KAN RADDA LIV

’ ‘J\'%, £ =<

Vad &r sant och falskt @ 5/ rets eldSJal © Din insats gor sklllnad




STOPP

SKYDDSOBJEKT

FORBUD
—mot tilltréde utan tillsténd !
-att fotografera, avbilda, beskriva
eller mdta skyddsobjektet
utan sarskilt tillstédnd

Enligt skyddslagen (2010:305)
] FORSVARSMAKTEN l

INNEHALL
NUMMER 3 2021

FORBEREDD

FOR KRISEN

Vi behoéver fortsatta 6ka med-
vetenheten.

DIN SAKERHET ......ccc..00rsrsrrrsrrr.SID 8
Fem tips for att oka din digitala
sakerhet.

KONSPIRATIONSTEORIER
FRODAS | KRISER.................SID 10-12
Kan nagon ha planerat allt detta
for att skada oss?

SOMMARTRAFFEN............SID 14-15
Helgen blev precis den energi-
boost som vi alla langtat efter.

ARETS ELDSJAL
Sallan har val en utmarkelse
hamnat mer ratt.

GASTKRONIKA ..SID 24-25
Totalférsvaret ar en angelagenhet
for hela befolkningen.




DEMOKRATI

LEDARE & REDAKTION

— EN SJALVKLAR RATTIGHET?

Demokrati betyder ungefar folk-
styre. I Sverige har vi en 13ng tra-
dition av folkstyre eller folkmakt,
dock med varierande grad av
verkligt inflytande f6r folket. En
grundtanke med demokrati dr att
man som boende i ett land ska ha
rdtt att vara med och paverka hur
landet styrs, exempelvis genom
regelbundna val. I en demokrati
ska man ha radtt att uttrycka sin
dsikt utan att riskera repressalier.
Alla mdnniskors lika vdrde dr en
annan grundsten i en demokrati.
For oss som aldrig upplevt
ndgot annat kdnns ovanstaende
sjdlvklart. Men det dr 1angt ifran
sjdlvklart for alla. De vardering-
ar som styr vart demokratiska
samhille stiller krav pa alla som
har till uppgift att bevara den, en
uppgift som sdtts pa allt hardare
prov i takt med att polariseringen
i samhallet okar. Att fritt
kunna ifragasitta struk-
turer dr fundamentalt i en
demokrati och viktigt for
utvecklingen i ett land, men
nér hot, vald och extremism
sldr rot fungerar inte spel-
reglerna, da de demokratiska
vdrderingarna utmanas.

VI SER EXEMPEL i var geogra-
fiska nédrhet pa hur politiska
ledare drar dt tumskruvarna
for HBTQ-personer, hur
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kvinnors rdttigheter begransas, hur de-
monstranter fangslas och utsdtts for de
mest otankbara behandlingar och hur den
egna makten sdkras. Vi vet att det finns
krafter med antagonistiska motiv som vill
splittra vart land och skapa kaos. Lat oss
hjilpas at att férsvara for de krafterna.
Genom att sprida information &r Bilkdren
en del av den motvikt som behdvs for att
sdakra demokratin.

Ingen kan gora allt men alla kan gora
nagot:

@Dela inte inldgg pa sociala medier som
inte kan hdrledas till en sdker kdlla.

@Hall en god ton i diskussioner for att
inte 6ka polarisering och spela antago-
nisterna i handerna.

VAR DEMOKRATI AR ingen sjdlvklar rattig-
het, den far aldrig tas fér given och den
maste alltid forsvaras. Bilkarens insats

spelar roll. ©
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Hotet mot samhaéllet férandras hela tiden och pa senare

tid har tonen mellan nationer hardnat, cyberangrepp mot
svenska mal har blivit vanligare och gransen mellan krig
och fred har blivit otydligare.

DARFOR BEHOVER VI ETT

TOTALFO

amtidigt som de exter-
na hoten 6kar har vart
samhadlles beroende av
elektricitet och internet
Okat. Det gar att skapa
stor oreda om dessa stors
eller slas ut, vilket leder
till nya utmaningar f6r
att skapa sdakerhet och
trygghet i fred, kris och
konfliktférhallanden.
FOr att kunna moéta den
hotbild som det nya ldget
innebdr har Sverige dter-
upptagit planeringen av
totalforsvaret.
Atergdngen till en
totalforsvarsplanering
har kravt stora omstall-
ningar. Férsvarsmak-
tens verksamhet, som
linge har fokuserat pd
internationella insatser,
ska aterigen bygga ett
nationellt forsvar for att
kunna svara upp mot ett
vdpnat angrepp.Det civila

forsvaret ska ateruppta
ett arbete som i stort
sett har legat vilande
vid sidan av krisbered-
skapen.

DET MILITARA OCH det
civila férsvaret ar
beroende av varandra
och behovs i det totala
forsvaret av landet.

Om inte det civila
forsvaret sakrar till-
gangen av exempelvis
drivmedel, livsmedel och
sjukvard gar det inte att
forsvara Sverige, och for
att det civila férsvaret
ska kunna utfora sitt
uppdrag behéver det
militdra forsvaret skyd-
da sambhallet och dess
funktionalitet.

Att bygga ett mo-
dernt totalforsvar dr en
utmaning som krdver
att vi tanker utanfor

ramarna. Vi vet att det
inte kommer att se ut
som forr, fokus ligger pa
att bygga en stabil grund
att std pa och darefter
kommer bitarna att falla
pa plats allt eftersom.
Den enskilt viktigas-
te malsdttningen vad
det gdller det militdra
forsvaret dr att 6ka den
operativa férsvarsfor-

madgan i krigsférbanden
och den samlade férma-
gan i totalférsvaret. Den
operativa formdgan &r
beroende av krigsforban-
dens duglighet och deras
dndamalsenliga anvand-
ning. Krigsférbanden
maste vara bemannade,
valutrustade och sam-
6vade for att kunna l6sa
sin uppgift.

1‘.' aterigen bygga
S ett nationellt
forsvar.
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Arbetet inom det ci-
vila forsvaret ska enligt
regeringen utgd fran
krisberedskapen dar for-
madgan att hantera kriser
ska ge en grundlag-
gande formdga att dven
hantera krigssituationer.
Men civilt forsvar krdver
dven insatser utover de
behov som finns inom
krisberedskapen. Det
gdller bland annat krav

= Dagens sam-
hélle ar komplext
och sarbart.

pa olika skyddsatgirder,
att sarskilt viktiga sam-
hallsfunktioner sdker-
stdlls och att knappa
resurser kan fordelas till
prioriterade verksam-

heter vid héjd beredskap.

DET CIVILA FORSVARET
bestar av flera olika ak-
torer som tillsammans
ska se till att samhal-
let fungerar dven vid

krig. Hit raknas statliga
myndigheter, kommu-
ner, regioner, privata
foretag och frivilligorga-
nisationer med flera.

Det stéller stora krav pa
planering eftersom varje
aktor, trots exempelvis
IT-attacker, sabotage,
stromavbrott eller perso-
nalbortfall behéver ha
férmaga att halla igang
sin verksamhet. Detta
skiljer sig en hel del fran
hur planeringsarbetet sag
ut forr. Da forlitade sig
Sverige pa att civilfor-
svaret skulle uppritthalla
en stor del av samhallets
funktionalitet. Idag sak-
nas en sddan jitteorgani-
sation, och det dr istdllet
upp till respektive akt6r
att tillsammans med an-
dra bidra till att samhal-
let fungerar. Samhallet dr
komplext och sarbart. Om
en enda samhallsviktig
verksamhet faller bort
kan det fa langtgdende
effekter pa andra viktiga
verksamheter.

DET GAMLA TOTAL-
FORSVARET byggdes
inte pa en dag och det
kommer inte heller det
nya att goéra. En bra start
pa planeringsarbetet dr
de prioriterade uppgif-
ter som kommuner och
regioner enligt en dver-
enskommelse ska arbeta
med; kunskapsuppbygg-
nad, sdkerhetsskydd
samt krigsplacering och
krigsorganisation.
Eftersom totalfdrsvaret
ska bygga vidare pa kris-
beredskapen kommer de
uppgifter vi har i fredstid
att finnas kvar dven vid
krig. Fa eller inga uppgif-
ter forsvinner, men flera
nya kan tillkomma vid



hojd beredskap. Darfor
maste vi férst ha formaga
att klara av vart fredsti-
da uppdrag innan vi kan
hantera en krigssituation.

VARJE DAG BEHOVER Vi

mat i kylskdpet, tillgang
till ldkemedel, vatten

att dricka och tvatta

oss med, el for att driva
hushallsapparater och
vdarma hemmet, peng-

ar samt telefoni for att
kunna kommunicera med
omvarlden. Att vid ett
angrepp se till att vi har
tillgang till allt det, och
mycket mer, dr uppdraget
for det civila forsvaret.
Det visar ocksa pa bety-
delsen av hemberedskap.

Varje medborgare har
ett primdrt ansvar for
att skydda sitt liv och sin
egendom och att inte or-
saka olyckor. Det dr forst
ndr medborgaren inte
langre klarar av att ta det
ansvaret som sambhallet
ska rycka in. Grundprin-
cipen om medborgarens
ansvar for sitt eget liv
giller i vardag saval som
vid kriser, i Sverige savil
som utomlands.

Den enskildes eget
ansvar dr en viktig del i
samhadllets formaga att
sta emot och hantera
allvarliga samhdlls-
storningar. Vid en
samhadllskris kommer
hjélpen att forst ga till
dem som bdst behdver
den. De flesta maste vara
beredda pd att kunna
klara sig sjdlva en tid.

Din kommun ansva-

rar for att bland annat
dldreomsorg, vattenfor-
sorjning, raddningstjdnst
och skola fungerar dven
vid en samhallskris.

Du som privatperson

har ocksa ett ansvar. Ju
battre forberedd du ar
desto storre mojlighet har
du ocksa att hjdlpa andra
som inte har samma
forutsdattningar. Med ratt
forberedelser kan du kla-
ra en besvarlig situation
battre, oavsett vad som
orsakat den. Viktigast dr
att ha vatten, mat och
vdrme och att kunna ta
del av information fran
myndigheter och medier.
Du behgver ocksd kunna
komma i kontakt med
anhoriga.

En forutsattning for att
vi ska kunna arbeta med
totalférsvarsfragan dr att
vi har en uppfattning om
vad det handlar om. Det
dr darfor viktigt att ha
god kdnnedom om bade
totalférsvarets krav och
den egna organisationen
och dess uppdrag. ©
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SE MER! Broschyren "En
introduktion till
totalférsvar” ar ut-
given av Lanssty-
relsen for att Oka
kunskapen, ge en
battre forstaelse
for vad totalfor-
svaret ar, varfor
det behdvs och
hur det paverkar dig.

En kris kan
komma plotsligt  _ _

- HUR FOR

Ett andrat sdakerhetsldge och ett for-
nyat fokus pa totalférsvarsfragor har
aktualiserat olika atgdrder for att 6ka
medvetenheten och beredskapen i
samhallet vad giller saval kris som krig.
2018 skickade MSB ut broschyren

Om krisen eller kriget kommer

till 4,8 miljoner hushall.

Utskicket var ett regeringsuppdrag med
syftet att medvetandeg6ra Sveriges invana-
re kring olika typer av svara pafrestningar
som kan drabba sambhdllet och att ge rad
kring beredskap och agerande. Om krisen el-
ler kriget kommer tar bland annat upp tank-
bara hot mot vart land och hur manniskor
kan forbereda sig for att hantera en situa-
tion ndr sambhallet inte fungerar som
vi dr vana vid. Orsaken kan till
exempel vara skogsbrdnder,
stormar, cyberattacker
eller militdra konflikter i
vart ndaromrade.

P3 uppdrag av MSB
genomforde Enkdtfa-
briken en uppfdljande
undersokning ddr 63
procent av de tillfragade
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=» Viktigast ar att
_ha vatten, mat och




=» Om det pagar en kris, till
exempel en skogsbrand el-
ler 6versvamning kommer
samhallet inte att fungera
som vanlig . Da maste du
vara férberedd for att kun-
na hantera situationen.

BEREDD f

svarade att broschyren fatt dem att re-
flektera mer 6ver hur de skulle klara av en
samhallskris. Samtidigt har bara 22 procent
forbdttrat sin hemberedskap efter att de
tagit del av informationen i broschyren. P3
fragan om varf6r man inte gjort nagot dr de
vanligaste svaren att man planerar att géra
det framover (34 procent) samt att man tror
att risken for kris och krig dr ytterst liten.
Denna undersokning pavisar att vi
behover fortsdtta 6ka medvetenheten. Kris-

—

VAR LIGGER DITT NARMSTA SKYDDSRUM?

Alla byggnader som har skyddsrum ar markta
med symbolen orange fyrkant med bla tri-
angel. Skyddsrum ar till for att ge befolkning-
en ett fysiskt skydd i krig. Det ar Myndigheten
fér samhallsskydd och beredskap (MSB) som
har det 6vergripande ansvaret fér skyddsrum.
Du tillhér inte nagot sarskilt skyddsrum utan
anvander det som finns narmast. Kolla pa
natet. Ga in pa MSB:s hemsida: www.msb.se/
skyddsrum. Tryck pa lanken "Hitta ditt nar-
maste skyddsrum pa kartan” och kolla var
ditt ndrmaste skyddsrum ligger pa kartan.

OMKRISEN
ELLER KRIGET
KOMMER

LAS MER:
dinsakerhet.se
(Foérdjupad
information om
innehallet i den
har broschyren).
Krisinformation.se
(Samlad informa-
tion fran Sveriges
myndigheter vid
kriser)
Undersdkningens
rapportsamman-
fattning: msb.se

beredskapsveckan som genomfors runtom i
landets kommuner &r en del av detta. Malet
ir att fa manniskor att reflektera éver hur
samhillskriser kan vdnda upp och ner pa
var vardag och om vikten av att ha en hem-
beredskap.

AR DU TILLRACKLIGT férberedd? Hur far du mat
om det blir stromavbrott? Om det blir sno-
storm? Om vattnet inte kommer ur kranen?
Att vara forberedd pd det vérsta betyder inte
att man tror att det kommer att hdnda, men
ger 0kad trygghet. Det viktigaste dr att ha
vatten, mat och varme och att se till att du
kan f3 information fran myndigheter. Den
som har hjilpt sig sjdlv kan ocksa lattare
hjdlpa andra. Om du sjdlv har ratt kunskap
kan du rddda liv och vara forberedd om
nagot allvarligt hander.

I broschyrens "Tips for att forbereda dig
hemma” finns allménna tips pa saker som
kan vara bra att ha till hands i krissituatio-
ner, som till exempel spritkdk och brdnsle,
radio och matvaror med lang hallbarhet.®

Vet du vem ”Hesa Fredrik” dr?

‘i Varnings- och infor-
mationssystemet VMA
(viktigt meddelande till
allmanheten) anvands
vid krissituationer — till
exempel vid utslapp av
farliga @mnen, brander
med explosionsrisk, vid
otjanligt dricksvatten och
skogsbrander. Varnings-
systemet utomhus kallas
ibland for Hesa Fredrik.
Signalen testas klockan 15
forsta helgfria mandagen i
mars, juni, september och

december. Varningssignalen
bestar aven7 sekunder lang
ihallande signal foljd av 14
sekunders tystnad. Det ljud-
er under minst tva minuter.
Nar du hoér VMA-signalen

sa hall diginomhus, stang
dorrar, fonster, ventiler,
flaktar och lyssna pa radion
for att fa mer information.
For information vid ett VMA
ring informationsnumret 113
13 eller folj information pa
www.krisinformation.se (ring
ej nédnumret 112)




Sikerhet i ditt digitala liv

Allt oftare kan vi ldsa om intrang i
digitala system som paverkar bade den
egna verksamheten och tredje person.

Den gangna sommaren var det Coop som
drabbades, vilket fick till f6ljd att mang-
der av butiker tvingades hdlla stdngt i flera
dagar ndr att kassasystemen inte langre
fungerade. Sikerhetspolisen, SAPO, menar
att sdkerhetshoten mot Sverige har okat

och bedoms fortsdtta gora det de narmaste
dren. Hoten kommer bade fran frimmande
makt och vildsbejakande extremism.

Med den dkade digitaliseringen blir det
allt viktigare att vi i alla sammanhang
agerar klokt. Vanor och sitt att tdnka pa-
verkar oss oavsett var vi dr. Slarvar vi med
losenord privat, dr risken att vi slarvar pa
jobbet storre och vice versa. Darfér dr goda
digitala vanor i alla sammanhang viktiga.®

5 TIPS PA ATGARDER

Vill du lara dig mer
om hur du kan
Oka sakerheten

i ditt digitala liv?
Bilkaren har ett
studiematerial
som heter "SAKER”
och som kan
anvandas for

en studiecirkel i
karen.

Oavsett vilket sam-
manhang du befinner

= Digital

sikerhet ir en dig i sa kan du 6ka
gemensam sak din digitala sdkerhet
for oss alla.

genom enkla atgarder.
Har far du fem tips
for att 6ka din digi-
tala sdkerhet.

Sakra lésenord.
Skapa l6senord
som inte enkelt kan
kopplas till dig.
Blanda olika teck-
en, siffror och
bade stora och
sma bokstaver.

Anvand
inte samma
lésenord pa
flera stillen. Om

nagon kommer over ditt
l6senord sa ar dorren vid-
Sppen till alla dina tjanster/
konton.

Spara inte l6senord.

For att ha en saker
l6senordshantering sa ska
du inte spara l6senordet pa
datorn eller telefonen. Om
nagon skulle komma over
din dator, surfplatta eller
telefon sa ska detinte ga
att komma at dina konton/
tjanster utan att skriva in
ditt l6senord.

Anviand en tids-

installd skarm-
slackare som aktiverar
datorns lésenordshante-
ring. Om du lamnar datorn

och glémmer att lasa den
minskar du risken att na-

gon obehdrig kan komma
at din mejl, dokument och
tjanster som du anvander.

Anvénd flerfaktor-

autentisering. Tva-
faktorautentisering (dven
kallad tvastegsverifiering
eller flerfaktorautentise-
ring) 4r en extra inlogg-
ningskod, som forsvarar for
obehoriga att logga in pa
dina konton. Natjattarna
Apple, Google, Microsoft
erbjuder detta pa nastan
alla sina tjanster. Ibland blir
du automatiskt uppmanad
att aktivera skyddet men
ibland kan du behéva leta
efter installningarna.



Nattroll, fejkade nyheter och
propaganda. Pa internet finns
aktorer som vill spela pa vara
kanslor och skapa forvirring.
Genom att lara oss mer kan vi
kdnna igen trollens knep och
darigenom undvika deras fallor.

DESINFORMATION

— LAT INTE TROLLEN LURA DIG

Lita inte pd ndgon
En del gor det avsiktligt,
men alla kan raka dela
légner eller pahitt ibland.
Aven din basta kompis. Ta
reda pa var informationen
ursprungligen kommer
ifran innan du delar vidare.
Kolla ocksa om kallan base-
rar sina uppgifter pa nagra
andra kallor och i sa fall
vilka. Ar dessa tillforlitliga?
Las alltid hela texten, inte
bara rubriken, for att skaffa
dig en uppfattning om vad
som sags i den. Titt som
tatt dyker gammal infor-
mation upp i flodet igen.
Kolla alltid upp nar texten
ursprungligen publicerades
for att avgdra om den verk-
ligen ar relevant just nu.

(e}

Gammalt hederligt
detektivarbete

Falska webbadresser
forsoker ofta efterlikna
valkanda foretags och
organisationers adresser.
Det ar relativt enkelt att
skapa en sajt som ser proff-
sig ut, men ar innehallet pa
samma niva? Och hur ser
adressen till sajten ut?

| sociala medier finns det
ytterligare saker man bor
vara vaksam pa. Ser kontot
nytt ut? Har det fa foljare,
ett konstigt anandarnamn
eller marklig profilbild?

Ar kontots foljare valdigt
aktiva? Allt detta kan vara
ett tecken pa att kontot an-
vands for att forvirra eller
sprida falska nyheter.

)

g
Bildgoogla

Ar du siker pa att bilden
verkligen visar vad den
pastas visa? Bilder kan latt
manipuleras eller anvandas
i heltandra sammanhang
an de ursprungligen ar
tagna for. Ar du saker pa
att den har demonstra-
tionen som bilden visar

var i Malmo 2017 och inte i
Ohio 2017? Gér en omvand
bildsékning pa Google,
eller nagon annan liknande
tjanst, for att se om bilden
féorekommer i nagra andra
sammanhang.

Internetstiftelsen jobbar for att manniskor
ska kunna nyttja internet pa ett sakert satt
och stimulera kunskapsdelning. Internet
svammar over av nyheter, propaganda,
skamt och légner och det ar inte alltid

latt att navigera ratt i informationsflodet.
Kallkritik handlar om att avgdra vad som

O

trovardigt och att kunna ifragasatta det du
laser. Internetstiftelsen ar en oberoende
stiftelse som bidrar till medvetna inter-
netanvandare genom att samla kunskap
om natet och digitala tjanster som vi har
anvandning av i var vardag. Las mer pa
www.internetstiftelsen.se

Vad vill avsandaren
uppnd?

Fundera pa syftet med det
du last eller sett. Varfor

nas du av informationen
just nu? Vad vill avsandaren
uppna? Ar det opinions-
bildning, underhallning
eller nagon som vill tjana
pengar? Eller finns det
politiska motiv? Manga
fejknyheter ar vaga i sin
utformning och saknar ofta
viktiga detaljer som gar att
kolla upp, exempelvis var
och nar nagot ska ha hant.

Finns kontakt-
uppgifter?

Kolla om det gar att na avsan-
daren med telefonnummer,
e-post eller andra kontakt-
uppgifter pa sajten. Finns
inga sadana kan det vara lage
att bli misstanksam. Sk pa
skribenten, fotografen eller
upphovsmannen och under-
sok vad denna gjort tidigare.
Verkar personen forekomma
i trovardiga sammanhang?

KALLA: INTERNETSTIFTELSEN, ARTIKEL AV ANNA HEDLUND PUBLICERAD OKTOBER 2018.



KONSPIRATIONSTEORIER

tt osynligt virus sprids dver hela varlden.
Manga blir sjuka och dor, politiker och
folkhdlsoexperter fattar beslut om drastiska
motatgdrder. Manniskor sitts i karantdn
och tvingas bdra munskydd. Delar av sam-
hallet stangs ner, ekonomin krisar och r6-
relsefriheten inskrdnks. I ldgen som de har
ger konspirationsteorier mdnniskor enkla
forklaringar for komplexa problem.
Konspirationsteorier beskriver pastadda
monster, planer och aktorer som agerar
i det dolda med onda avsikter - en
sammansvarjning for vilken det sdgs
finnas bevis. Men konspirationsteo-
rier forstirker ocksd tron pa absoluta
motsatser och lagger skulden pa andra som
ofta demoniseras och eldas pa av katastrof-
tankar om den yttersta systemkollapsen.
Konspirationsteorier blandar resonemang
om vad som dr sant och falskt med var-
deringar om vad som dr rdtt och
fel (eller gott och ont). De som
sprider konspirationsteorier

frodas 1 kriser

Covid-19-pandemin ar en global kris som skapar rads-
la och oro. Den blir en perfekt grogrund for att forestalla
sig att allt detta inte hdnder utan en orsak. Kan ndagon ha
planerat allt detta for att skada oss?

Ursprung

Overgripande idni
teorier Spridning
. Sjuktal/
Vaccinering daodlighet

Motatgarder
i politik och
folkhilsa

ser sig ofta som offer och sanningssdgare
och dr i olika grad fast dvertygade om att
de har ratt.

For den med ndgon i sin ndrhet som tror
pa konspirationsteorier dr det ofta svart
att hantera. Annu svarare nir tron dess-
utom skapar en gruppidentitet. Psykologin
bakom konspirationsteorierna utnyttjas
aktivt av olika aktorer for att paverka och
radikalisera opinionen eller svartmadla sina
politiska motstandare.

DET SOM UTSPELAR sig framfor vara 6gon ar
ett skolexempel pa hur information och
kunskap utsdtts for stora pafrestningar i
ett samhdlleligt krisldge. For att forklara
for manniskor varfor krisen hander, men




ocksa i avsikt att medvetet manipulera oss
har sedan pandemin borjade 2020 olika
konspiratoriska meningsskapande berdt-
telser spridits. Bendgenheten att tro pa
konspirationsteorier har 6kat under pande-
min. Dessa handlar om virusets ursprung,
spridning, smittsamhet och dodlighet, men
ocksa om vilka motdtgdrder politiker och
experter pa folkhélsa har foreslagit och
genomfort och ddr vaccineringen intar den
mest framtrddande platsen. Dessutom cir-
kulerar ett antal 6vergripande teorier om att
covid-19 egentligen dr en av makteliterna
planerad pandemi (ddrfor en ”plandemi”),
att sjukdomen dr en ren bluff eller helt
overdriven - allt i syfte att info-
ra en global diktatur. UNESCO och
EU-kommissionen har konstaterat
att det under coronapandemin har
skett en 6kning av skadliga och
vilseledande konspirationsteorier.

VARLDSHALSOORGANISATIONEN
WHO:S TALAR om en "infodemi”,
alltsa en viral spridning av miss-
ledande information - som gor det
svarare for manniskor att forsta
sjukdomens allvar och vad som behdvs
for att bekdampa den. EU:s utrikestjdnst
EEAS driver dven plattformen “EUvsDis-
info” som tillhandahdller en databas Gver
desinformation (alltsa falsk eller vilse-
ledande information som sprids avsiktligt)
som har sitt ursprung i medier lojala till
den ryska regimen. Sedan coronapandemins
utbrott 2020 listas hdr inte mindre dn 785
referenser till de mest bisarra pastaenden
om covid-19 och dess bekdmpning.

Nya konspirationsteorier har skapats och
gamla har dteranvénts och aktualiserats.
Exempelvis spred den sovjetiska under-

|| réttelsetjansten KGB pa 1980-talet konspi-
rationsteorin om att HIV-viruset hade ska-
pats av USA och testades som ett biologiskt
vapen pa Afrikas befolkning. Ménstret for
denna berdttelse (”statlig aktor skapar dod-
ligt virus och sprider avsiktligt”) aterfinns i
olika covid-19-konspirationsteorier. De som
pa senare tid har spridit den konspirato-
riska idén om att implanterade RFID-chips
utvecklas for att astadkomma tankekontroll
har i sitt narrativ integrerat vaccinet mot
covid-19. En av de mest spridda teorierna
ar att vaccinet innehaller just ett mikrochip
med vilket de globala eliterna vill styra vdra
\
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tankar med den nya 5G-tekniken. Flykting-
kritiska konspirationsteorier om asylsokan-
de och skyddsbehdvande migranter som del
av det planerade sa kallade ”folkutbytet”
har sammansmalts med radslan for sprid-
ningen av covid-19. Darigenom skuldbeldggs
och demoniseras redan utsatta manniskor
ytterligare. Dessa exempel pekar mot att
konspirationsteorier kan komma i manga
skepnader, deras struktur av berdttelse ar
konstant sedan flera sekel men innehdllet
varierar beroende pa malgrupp och krisens
karaktar.

RISKEN MED KONSPIRATIONSTEORIERNA om
covid-19 ar framfor allt att de kan under-
grava folkhdlsan: om medborgarna inte tar
de medicinska experternas rad pa allvar,
struntar i rekommendationerna eller inte
vaccinerar sig kommer sjukdomen skorda
fler dodsoffer och orsaka storre lidande sa
som langtidssjuka. Konspirationsteorier




har dven en radikaliseringspotential efter-
som de fordjupar polariserande varldsbilder
som spelar populistiska aktorer i hdnder-
na. De kan underbldsa hitska processer

av valdsbejakande extremism: politiker,
tjanstemdn, forskare och vardpersonal kan
utsittas for hot och vald, infrastruktur som
5G-master kan saboteras, ldkemedels-
industrin utsdttas for attacker.

Tron pa en konspirationsteori leder ocksa
ofta till en annan. Ndr vdl berdttelsen har
etablerats att det inte gdr att lita pd myn-
digheter och politiker och att experters
kunskap dr falsk 6ppnas dorren till fore-
stdllningen om den "djupa staten” som
avsiktligt vilseleder och skadar sin egen
befolkning eller dr f6r inkompetent och svag
for att bemota kriser. Berdttelsen innehaller
en motsdgelsefull spanning mellan fore-
stdllningar kring absolut makt eller absolut
handlingsférlamning. Denna konspirato-
riska tanke har en idétradition i Sverige
sedan Palmemordet 1986. Den anvands ofta
i en populistisk maktkritik eller i utlandska
paverkanskampanjer om Sveriges pastatt
bristande férmdga att hantera kriser. Genom
att ge en negativ bild om Sverige i s kallade
vdrldspolitiska strategiska narrativ under-
mineras dven landets stdllning som sdker-
hetspolitisk aktor internationellt.

I DETTA NYA komplexa informationslandskap
krévs det en psykologisk férsvarsférmaga
for att nd malen for samhallets sdkerhet.
Genom sin tydliga berdttarstruktur och
overtygande retorik utgér konspirations-
teorier ett hot mot krishantering i samspel
mellan medborgare och myndigheter. Féltet
ligger dven Oppet for anvdandningen av
konspirationsteoretiska berdttelser i olika
paverkansoperationer riktade mot Sverige
och svenska intressen. Denna sdrbarhet
kan bemétas genom 6kad kunskap om hur
konspirationsteorier fungerar, hur de kan
identifieras och motverkas.®
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LAS MER! Texten ar hamtad ur MSBs rap-
port “Konspirationsteorier och covid-19:
mekanismerna bakom en snabbvéxande
samhdllsutmaning’, april 2021 Ansvarig fors-
kare/forfattare: Andreas Onnerfors, professor
i idéhistoria.

Las rapporten har: bit.ly/3s2blwM

God kunskap en
forutsattning for

effektivt skydd

Sakerhetsskyddslagen ska skydda
information och verksamheter som
ar av betydelse for Sveriges saker-
het. Spioneri, sabotage, terroristbrott
eller andra hot - skyddet ska finnas
dar oavsett om vi befinner oss mitt
1 vardagen, i en kris eller i krig.

Sambhallsviktig verk-
samhet behover skyddas.
Om vissa myndigheter
och foretag i Sverige
utsdtts for ett angrepp,
kan det orsaka allvarliga
konsekvenser for landets
sdkerhet. En verksamhet
kan vara samhallsviktig
pa lokal, regional eller
nationell nivd. Pa lokal
niva kan det till exempel
vara ett produktionskok
eller en forskoleverk-
sambhet, pa regional niva
ett akutsjukhus eller en
storre dricksvattenpro-
ducent, och pa natio-
nell niva kan det vara
ett livsmedelslager, en
knutpunkt for transport
eller en nod for elektro-
nisk kommunikation.
Sdkerhetsskyddet
dar en integrerad del i
totalférsvaret och total-
férsvarsplaneringen
for att skydda det som
allra viktigast oavsett
vad som hénder i vart
samhadlle. Det dr ett
langsiktigt arbete med

gemensamma anstrang-
ningar fran manga olika
verksamheter.

TRE KATEGORIER AV skydd
dar sdrskilt viktiga:

® Informationssdker-
het - att information
hanteras pa ritt sitt av
de som behdver den for
sitt arbete och skyddas
sd att inte obehdriga kan
komma 3t den. Informa-
tionssdkerheten praglas
av omfattande bestdm-
melser rérande hantering
av hemliga handlingar.
Bestdmmelserna syftar,
forutom att inte obe-
hériga ska f3 ta del av
hemliga uppgifter, till
att sikerstélla spar-
barheten sa att det ska
vara modjligt att utreda
vilka hemliga uppgifter
en person tagit del av.
IT-sdkerhet dr en del
av informationssaker-
heten ddr godkdnnande
ur sakerhetssynpunkt av
IT-system dr en viktig
del. Signalskydd har



ocksa en viktig koppling
till informationssdker-
het. Till exempel far en
myndighet endast sdnda
hemliga uppgifter utan-
for ett datandt som star

utanfér myndighetens
kontroll om det finns en
fullgod informations-
sakerhet for uppgifterna.
® Tilltradesbegrdns-
ning/Fysisk sakerhet
bestar bland annat av 13s,
larm, tv-6vervakning el-
ler staket till byggnader,
med syftet att skydda
information och verk-
samheter som dr viktiga
for Sveriges sdkerhet.
Tilltrddesbegransning
ska forebygga tilltrdde
for obehoriga till platser
dér de kan fa tillgang till
sekretessbelagda uppgif-
ter som ror rikets sdker-
het eller ddr verksamhet
som har betydelse for
rikets sdkerhet bedrivs.
Tilltrddesbegransning
ska inte likstdllas med
skyddsobjekt enligt lagen
(1990:217) om skydd for
samhallsviktiga an-
laggningar. Ett beslut
om skyddsobjekt dr inte
alltid en férutsdttning
for att allmdnhetens
tilltrdde till en viss

plats skall fa begransas.
Beslutet om skydds-
objekt kan dock sdgas
vara en kvalificerad form
av tilltrddesbegransning
dar tilltradesférbudet
kan férenas med andra
forbund och dar den
som uppsatligen eller av
oaktsamhet bryter mot
ett forbud omfattas av
straffansvar.

® Sdakerhetsprovning/
Personalsdkerhet ska
forebygga att personer
som inte dr palitliga
ur sdkerhetssynpunkt
deltar i verksamhet som
har betydelse for rikets
sdkerhet. Sakerhets-
provning ska klar-
lagga om personen kan
antas vara lojal mot de
intressen som skyddas
i sdkerhetsskyddslagen
och i 6vrigt dr palitlig ur
sakerhetssynpunkt.

SAKERHETSSKYDDSLAGEN
(2018:585) OCH sdker—
hetsskyddsférordningen
(2018:658) dr grunden for
den rdttsliga reglering-
en av sdkerhetsskyddet.
Den nuvarande sdker-
hetsskyddslagen borjade
gdlla 1 april 2019. I den
nya lagen stdlls tydligare

= Sakerhetsskydd
ska skydda uppgif-
ter som omfattas
av sekretess enligt
offentlighets- och
sekretesslagen
(2009:400) och
som ror rikets
sakerhet.

och mer omfattande krav
pa organisationer som
bedriver sdakerhetskdnslig
verksamhet. Den inne-
bér bland annat krav pa
inventering och klassifice-
ring av IT-system och in-
formation. Lagen omfattar
alla aktdrer som bedriver
verksamhet av betydelse
for Sveriges sdkerhet eller
som omfattas av ett for
Sverige forpliktande in-
ternationellt dtagande om
sakerhetsskydd (sdker-
hetskdnslig verksamhet).
Sdkerhetsskyddslagen
stdller krav som vid forsta
anblick kan verka svdra
att férsta och omsatta i
en verksamhet. Organi-
sationer behover se
sdkerhetsskydd som en
forandringsprocess som
man jobbar aktivt med
och som stdrker den egna
férmdgan pa lang sikt.
God kunskap om sdkerhet
dr en forutsdttning for ett
effektivt sdkerhetsskydd.
Personal i verksamheter
ddr det finns ett sdker-
hetsskydd ska fa utbild-
ning i sdkerhetsskydd.
Tillrdacklig kunskap om
sdkerhetsskydd dr ett krav
for att vara behorig att ta
del av hemliga uppgifter.©

KALLOR FORSVARSMAKTEN SAKERHETSPOLISEN SAKERHETSSKYDDSLAGEN (2018:585) SAKERHETSSKYDDSFORORDNINGEN (2018:658)




Pandemin har hallit oss i ett fast grepp
lange nu och darfor var kanske langtan
att fa traffas extra stor just denna sommar
nar Bilkdrens tredje sommartraff

arrangerades pa Marma.

SOM VI HADE LANGTAT!

UNGEFAR ATTIO BILKARISTER fran Skane i soder
till Skellefted i norr var samlade ndr riks-
bilkarcheferna klippte bandet och invigde
traffen. Marma dr klassisk bilkarsmark och
manga dldre medlemmar har gatt kurser
hdr forr. Nu dr det en tradition med som-
martraff ocksa och vi skapar nya min-

nen tillsammans, sa riksbilkdrchef Inger
Karlsson vid invigningen. Hon konstaterade
ocksa att frivilliga férsvarsorganisationer
bdde beho6vs och dr efterfragade idag, och
att om vi ska klara vara uppdrag i total-
forsvaret behover vi fylla pa med energi
genom var egen verksambhet i Bilkdren och
dar ar sommartrdffen en viktig del.

DET VAR EN hirlig blandning av folk pa traf-
fen - en del alldeles nya medlemmar och
andra som varit med i femtio dr, unga och
gamla. Atmosfdren var varm, som alltid ndr
bilkarister traffas. Det blev férstas manga
kira aterseenden (men utan kramar) och
nya bekantskaper knots. Pandemin har lart
oss det ddr med att hdlla avstand och sprita
hinderna, och denna gang fick vi i annu
hoégre grad ha aktiviteterna utomhus.

SOM TRADITIONEN BJUDER inleddes trdffen
med en femkamp med mer eller mindre
skruvade grenar. Tavlingsledaren Maria
Holmberg fran Nykopingskdren hade som
vanligt hittat pa dem och alla gav jarnet i
den prestigefyllda, men lekfulla, tavlingen.
Naésta klassiker var bilorienteringen. Da
Ooppnade himmelens portar sig. Mest blott

blev det for Krister fran Kalmar Sodra Bil-
kar som korde sin gamla oppna terrdngbil.
Vilken kdmpe! Segrade gjorde ett av lagen
fran Hofors-Torsdkers Bilkar.

Lordagskvillens BBQ fick flyttas in pa
grund av osdkerhet i vddret, men tack vare
gles moblering och ordnade koer 10ste det
sig pa basta sitt och alla kunde njuta av god
mat, trevligt umgdnge och skon musik av
vart husband Speedos.

EFTER EN KORT natt fortsatte aktivite-
terna under sondagen. En aktivitet som
engagerade manga var

fotosafarin i Marma- "A TMOSFA REN VAR

lagret. Da gdllde det att

hitta byggnader utifrﬁll VAR IW, SOM ALLTID
fotografier och svara pa NAR BILKARISTER

fragor. Nagra hann ocksa =

spela trafikbingo, men den TRAFFAS.”
allra mest prestigefyll-

da tavlingen var dnda nér Bilkarens basta
bilférare skulle koras. Precisionskdrning
mellan plastkoner dr ingen barnlek och den
stora publiken fick se manga tdvlande. Néir
det hela var avgjort visade det sig att det i
ar blev delad seger mellan Alexander Bjorck
frén Ostgéta Bilkar och Mikael Roswall fran
Harryda Bilkar, bada tva forstagangsdelta-
gare pa sommartraffen.

Helgen blev precis den energiboost som vi
alla ldngtat efter och nu haller vi tummar-
na for att kunna komma igang med mer av
vdra karaktiviteter. ®

EVA BLOMQVIST




= Antligen fick
Riksbilkars-

cheferna inviga
sommartraffen.
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=» Maggie
Robertsson

—Om du vill vara med och
hjalpa till pa din hemmaplan,
da ar det perfekt att vara ak-
tiv i en Frivillig Resursgrupp,
sager Maggie och Martin,
bada bilkarister och aktiva

1 FRG Stenungsund.

-Vi har en Frivillig Resursgrupp, FRG,
hdr i Stenungsund, just nu dr vi cirka
25 personer. Det bérjade 2003 dd kom-
munen tog initiativ till att starta
upp verksambheten. Jag gick
med direkt, berdttar Maggie
Robertsson. Numera dr jag en av
tva ansvariga i FRG Stenungsund.
Martin Bergqvist, som tidigare
har varit engagerad som natt-
vandrare och med i Beredskapspo-
lisen, har inte varit med lika ldnge.
-Jag gick med fér 6-7 ar sen

= Martin
Bergqvist

Vad dr Frivilliga Resursgrupper?

Frivilliga Resursgrupper
finns i dagslaget i ungefar
halften av landets 290
kommuner. En FRG star
beredd att bidra nar sam-
hallet drabbas av kris och
pafrestningar, framforallt
pa lokal niva. | FRG ingar
medlemmar fran alla frivil-
liga foérsvarsorganisationer,
men det ar Civilférsvarsfor-
bundet som ansvarar for

utbildningen for de som
ingarien FRC.

En FRG kan stotta en
kommun med bade prak-
tiska och administrativa
uppgifter vid exempelvis
odversvamningar, brander,
pandemier, ldngvariga elav-
brott eller storre olyckor.
Allasom ingarien FRG
far en grundlaggande
utbildning som ar 36

efter att Beredskapspolisen lades ned. Nu ar
jag utbildad FRG-ledare hadr. Det innebadr att
jag far instruktioner fran kommunen som
jag sedan vidareférmedlar till min grupp

som loser uppgiften.

FRG i Stenungsund har ett bra sam-
| arbete med kommunen, inte minst tack

Salenborn. De har nyligen fatt en ny lo-
kal av kommunen med en hel del utrust-

ning som gruppen skéter om och foérfogar
over. Den nya lokalen blev ett positivt lyft
och gruppen triffas minst en gang i veckan
foér oppet hus. D3 hjilps de 3t att inventera
och sortera all utrustning och materiel.
- Vi dr ett bra gdng som trivs ihop, sa de
ddr kvdllarna bidrar till gemenskapen.
Maggie och Martin dr 6verens om att

timmar. | den ingar bland
annat krisberedskap,
sjukvard, brandkunskap,
kunskap om krisreaktioner,
kroppens grundbehov och
hur manniskor reagerar vid
olika bristtillstand.

Som bilkarist kan du inga
i en FRG aven om du har
ett avtal med Hemvarnet
eller ndgon av vara civila
myndigheter, men vid skarp

handelse kommer ditt avtal
att galla i forsta hand.

0,0

LAS MER pa:

www frivilligaresursgruppen.se
Du kan ocksa kontakta din kar
for att fa veta mer hur du ska
ga tillvaga for att engagera dig
i en FRG.



”SOM BILKARIST VILL
MAN JU VARA MED

OCH GORA EN INSA TS, ATT de dr forberedda
sjl’ FORSTA STEGETAR for vissa scenarion,
REDAN TAGET.”

hander en kris.

lokalen bidrar till den goda stimningen och
att det dr kul att vara med. Normalt han-

der det inte sd mycket for en FRG, férutom
utbildning och 6vning, och da dr det bra med
samlingspunkten for att halla motivatio-
nen uppe. I Stenungsund dr mer dn halften
av FRG-medlemmarna bilkarister. Andra i
gruppen &r fran Lottorna, Frivilliga Radio-
organisationen, Rdda Korset och Civilfor-
svarsforbundet med. Det funkar for alla
dldrar att vara aktiv och det som &r bra ar att
dven 70-plussare kan vara med, vilket inte
gdr i ett annat avtal
med totalférsvaret.

MARTIN BERATTAR

till exempel om det
skulle bli otjdnligt
vatten i kommu-
nen. D3 kommer resursgruppen att kra ut
vattentankar och bemanna dem.

- Vi har ocksa ett samarbete med Radd-
ningstjdnsten ddr vi kan hjdlpa till med
efterslackning. Hittills har vi haft ett skarpt
uppdrag och det var vid flyktingkrisen 2015.
Da tog vi emot flyktingar och anvisade sov-
platser och ordnade mat.

- Vi haller igdng dven om det inte dr skar-
pa krisinsatser, berdttar Maggie. Vi har till
exempel en husvagn som vi brukar vara ute
med pa festivaler, vi delar ut reflexer eller
hjdlper till som parkeringsvakter vid event.

- Som bilkarist vill man ju vara med och
gora en insats, sa forsta steget dr redan ta-
get, menar Maggie och Martin, och ett annat
argument for att vara med dr att man sjalv
tar stdllning innan det hdnder en kris. Vi har
ju alla totalférsvarsplikt, men dr man redan
med i FRG, da vet man vad man far gora.®

= Du kan sjalv ta ansvar
och stéllning innan det

~ Ullaéren
rlktlg eldsjal

Séllan har vil en ut-
markelse hamnat mer
ratt. En solig julidag
akte riksbilkarchef
Ingela Kronlund till
S?ra for att dela ut
"Arets eldsjil 2021".

I Sdrd bor Ulla Magnus-
son, bilkarist sedan mer
dn femtio ar och fortfa-
rande synnerligen aktiv

i Lindomekaren. Ulla,
som trott hon skulle fa
besok for att bli intervju-
ad for Bilkaristen, hade
bullat upp med kaffe och
smorgas pa sin trivsam-
ma uteplats. Efter bara ett
par minuter sa kommer
Ingela tillsammans med
ett tiotal medlemmar i
Lindomekaren genom
tradgérden. Overrask-
ningseffekten var total.

- Inget ord beskriver dig
battre Ulla an just eldsjal,
sa Ingela i sitt tal. Du dr
man om alla medlemmar
och generds att dela med
dig av kunskaper och
erfarenheter. Medlem-
marna trivs runt dig och
det visar verkligen den
fina kdrverksamhet som
finns i Lindome, och det
vittnar manga medlem-
mar ocksa om.

EFTER MER AN ett ar med
bara digitala aktiviteter

var det harligt att fa ses
igen. Ingela hade tarta med
sig och Leif kokade kaffe.
Christer trollade fram en
vas till blomsterbuketten.
Det blev en fin eftermiddag
i Ullas tradgard.

Ulla sjdlv njot i solen och
tyckte det var ofattbart att
just hon skulle fa en s3 har
utmadrkelse. Men visst holl
hon med om att hon dr en
eldsjal for Bilkaren.

- Karen dr jatteviktig,
sdger hon bestdmt. Vi har
sa roligt och trivs ihop, da
stannar man kvar. Men det
gdller att se mdnniskor,
att hora av sig och forsoka
hitta ndgon aktivitet som
lockar. Det ar klart att vi
inte ndr alla, de med hem-
varnsavtal har ofta fullt
upp med det engagemang-
et, men det dr anda viktigt
att halla kontakt med dem
sd de kan vara med vid
senare tillfdllen.

Hur haller man i ett
engagemang under femtio
ar kan man undra. Svaret
kommer blixtsnabbt.

-Jag har haft sa van-
sinnigt roligt! Och fatt
vara med om mycket i
Bilkaren och triffa mycket
madnniskor. Darfor har
mitt engagemang hallit.

Det verkar ju vara ett
bra recept. Grattis Ulla till
utmarkelsen!®
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ust jag
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Tidigt en lérdagmorgon forra aret skjutsade min sambo mig till
taget. Jag skulle aka pa kurs och ldra mig att kora lastbil.

-Jag visste inte sa mycket mer dn att jag
ville gora en insats som fordonsforare. Jag
visste inte riktigt vad allt skulle komma att
innebdra och det var nog tur det. Det var
otroligt tuffa och jobbiga veckor — men det
var samtidigt fantastiskt roligt. Kursen och
veckorna hemifrdn dr nagot jag dr mycket
stolt 6ver att jag genomfort och jag tar och
stoppar ner det i min personliga ryggsdack
for att ta med mig vidare i livet. Det dr en
av de haftigaste erfarenheterna jag har haft,
berdttar en bilkdrist ndgonstans i Sverige.

BILKAREN HAR I decennier utbildat tusentals 2 v s e e
madnniskor som sokt sig till ett annorlunda = Transporter och logistik &r en avgérande faktor vid kris eller krig.




= Bilkaren ar en efterfragad
resurs med var kompetensprofil.

eller andra olyckstillbud dar det behovs frivil-
liga férstarkningsresurser.

Bilkarister som dr placerade inom Hem-
vdrnet, kommunen, Lansstyrelsen, Polisen,
Svenska kraftndt, Trafikverket eller Ener-
gimyndigheten har en lokal férankring och
hjilper till att stirka totalférsvaret. Alla vara
uppdrag utgdr fran att det ska finnas ett
behov, darfor varierar det fran ar till ar vilka
utbildningar som genomfors. Nagra av de
fordon vi utbildar pa inom bade det militira
forsvaret och till den civila krisberedskapen dr
bandvagn, lastbil, buss, minibuss och i vissa
fall med sldp. Det finns dven befattningar som
elverksoperator ledningspersonal och logisti-
ker inom den civila krisberedskapen.

UTVECKLINGEN AV DET framtida totalférsvaret
kommer att kréva fler frivilliga. Bilkdren &r en
efterfragad resurs med var kompetensprofil,
men om vi ska kunna leva upp till samhdllets
forvantningar behdver vi bli fler. Har kan vi
alla hjdlpa till genom att berdtta om Bilkdren
och de mdjligheter det ger for alla som vill
vara med och gora skillnad.©
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och meningsfullt fritidsintresse. Medlem-
mar har inte bara fatt kunskaper for en roll
i totalforsvaret, pa képet har man ocksa fatt
nya vanner, gemenskap och utmaningar.
Varje medlem &r en stor tillgang nir sam-
hallets 6vriga resurser inte racker till och ar
dven en forutsdttning for att kunna hantera
en uppkommen kris. Var slogan, att vara en
resurs i tiden, dr alltid tidsenlig, for extra
resurser kommer alltid att behévas.

INOM TOTALFORSVARET AR transporter och
logistik en avgdrande faktor ndr det géller
att 16sa krisen eller kriget. Vilken typ av
kris eller allvarlig hdndelse som helst kom-
mer att krdva transporter och logistik och
som bilkarist dr alla en viktig del vid svdra
pafrestningar. Det kan handla om utrym-
ningar, evakueringar, elavbrott, snokaos,
pandemier, 6versvamningar, stérre brander



Hur Sverige ska kunna skydda sig mot
cyberangrepp och hur det civila forsvaret
ska kunna stdrkas &r en fortsatt viktig fraga
enligt Bilkaristens omvéarldsbevakning.

CYBERANGREPP
SANKTE KASSASYSTEM

Under sommaren drabbades
hundratalas bolag virlden éver
av en hackerattack. Bland an-
nat féretag som i sin tur férser
svenska foretag med kassa-
lésningar. Bland de drabbade
féretagen fanns Coop, Apo-
teket Hjarta och SJ.

Resultatet blev att butiker tving-
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ades halla stangt och férlorade
intdkter, med stor risk for att livs-
medel skulle hinna forstoras.
Enligt Forsvarets radioanstalt,
FRA kommer vi att fa se fler attac-
ker av den hdr typen, dir man
vdnder sig mot underleverantorer
till féretag. I januari 2017 upp-
gav FRA att de upptdckt omkring
10000 aktiviteter per manad mot

Sverige fran statliga utlindska an-
gripare. Sedan dess har attackerna
okat betydligt.

Strax fore drsskiftet beslutade
regeringen att inrdtta ett natio-
nellt center for cybersdkerhet efter
brittisk modell. Det forsta tjdns-
terna i centret dr nu tillsatta och
malsdttningen dr att det ska vara
fullt operativt 2023.0



[ 1]
SMSa din e-postadress till 076-6868016 sa lagger I M R L D E
vi till dig i Bilkarens mejllista for omvarldsbevakning. A

Sakrare
personal-
forsorjning

Regeringen har gett MSB i

uppdrag att bedéma be-

hovet av sdkrad personal-

forsorjning i hdndelse av ~r
hojd beredskap eller krig.

Vad behdvs for att myndig-
heter, kommuner, regioner
och ndringslivet for att
nodvdndig verksamhet ska
kunna uppratthalla sin verk-
samhet vid hdjd beredskap
och krig? Uppdraget som ska
redovisas i april nista ar ar
det forsta steget mot sdkrad
personalférséjning i viktiga
samhillsomraden dar bland
annat logistik och trans-
porter ingar.

KRAFTSAMLING FOR
CIVIL BEREDSKAP

Vartannat ar goér MSB en analys
som beskriver hot och risker samt
uvecklingsbehov for att starka det
civila férsvaret och samhallets for-
maga att férebygga och hantera
kriser. | arets analys konstaterar
myndigheten bland annat att mer )
behodver goras for att starka 4 '
allmanhetens beredskap A =3
och férsvarsvilja. Men i “
ocksa att den lokala ‘
beredskapen beho-
ver starkas i Sveriges
kommuner. Bada
viktiga omraden
dar Bilkaren kan
bidra.




=» Peter Bulund

Sedan ett par ar tillbaka samarbetar Bilkdaren med Folke Bernadotte-
akademin, myndigheten for fred, sakerhet och utveckling.

Nytt samarbete
for Bilkaren

Folke Bernadotte-akademin, FBA, arbetar
med utbildning och radgivning for att star-
ka individers och institutioners kapacitet att
verka for fred. Ett av deras utbildningskon-
cept handlar om att fé6rbereda personer som
ska ut och jobba i olika oroshdrdar. En del i
utbildningen handlar om bilkdrning och det
ar dar som Bilkdrens och FBAs vigar motts.

Varfor vill FBA samverka med Bilkaren?
- Det korta svaret dr: Helhetslosningen,
organisation med motsvarande vdrde-
grunder och som inte har kommersiella
intressen, svarar Peter Biilund, ansvarig
for utbildningar inom bilkérning pa Folke
Bernadotteakademin.

Det mer utvecklande svaret dr att vi
genom att samverka med Bilkdren far en
part som tar hand om all logistik runt de
terrdngfordon som vi anvdnder under vara
kurser. Vi stod i ett vigskal for ndgot ar se-
dan gillande att avskaffa terrdngkorning pa
kursen. Det var svart att hitta fordon att

hyra och férare som kunde ordna med

transport. Med lite tur och positiv
instéllning fran MSB och Bilkdren
.~ hittade vi en solid 18sning som vi &r
otroligt tacksamma &ver. Med Bil-
karen och MSBs hjilp far vi upp fem
fordon vid de tre drliga kurserna.

BILKAREN OMBESORJER UPPHAMTNING
hos MSB i Kristinehamn och transport av
bilarna till Sandé och tillbaka. Dessutom
skots all logistik med tankning, for-
donskontroll och sa vidare. Bilkaren har
dessutom en kontaktperson/instruktor
pa plats under hela kursen som férutom
fordonsansvar ocksa dr en av de ansvariga
for terrangkorningsutbildningen.
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- Med Bilkdren far FBA en helhetslos-
ning dar Bilkdren skéter all logistik med
fordonstransporten men ocksa férare och
personaltransporter. Bilkdren skéter allt
detta varfor FBA bara egentligen beh6-
ver boka in datum, vilket dr en otrolig
avlastning for oss i kursteamet, berdttar
Peter Biilund. Dessutom att kdnna trygg-
heten att det fungerar dr ovarderligt. FBA
samverkar gdarna med civilsamhallet och
andra myndigheter och ser Bilkdren som en
naturlig samverkanspart.

Hur tycker ni pa FBA att samarbetet
fungerar hittills?

-Otroligt bra! Bilkdren och dess medlem-
mar ar sa rutinerade. Dessutom har kon-
taktpersonen pa plats under veckan sadan
kompetens att vi tillsammans utvecklat
logistiken. Framférallt har Bilkdrens in-
struktor blivit en av huvudinstruktorerna
vid terrdngkérningsutbildningen. Vi haller
pa for tillfallet att se hur vi kan utveckla
det samarbetet ytterligare och nyttja Bil-
karens kompetens under kursveckan.®

= FBA och Bil-
karens vagar
mots nar det
galler bilkdrning.

"ATT KANNA
TRYGGHETEN
ATT DET
FUNGERAR AR
OVARDERLIGT.”



HALLA DAR SAMUEL SOMO ...

...som har bérjat jobba

med totalférsvarsfragor pa
Bilkarens kansli sedan nagra
veckor tillbaka.

Vem ar du?

-Jag dr en Jonkdpingsbordig
32-dring som sedan tonaren prag-
lats av och verkat inom forenings-
livet. Idag bor och lever jag med
min partner i Stockholm.

Genom dren har min tid dgnats
at allt fran nykterhetsfragor,
kommunpolitik och mangfalds-
fragor till att motverka en
destruktiv machokultur. Fér mig
ar fragor som rér demokrati och
solidaritet sdrskilt viktiga att
jobba med.

Om vi trdffas kommer du att
madrka av en vdldigt social person
som med intresse och nyfikenhet
gdrna skapar utvecklande och
givande relationer.

Vad lockade dig till den har
tjansten pa Bilkaren?

- For det férsta maste jag nog
sdga att fa kombinera fragor som
ror bade folkrérelse och forsvar-
och beredskap. Det ringar for mig
in tva valdigt viktiga omraden.
En annan del som synnerligen

gjorde mig positivt éverraskad var
den férandringsvilja som Bilkaren
visat upp. Det hdr dr en organi-
sation som dr redo att ta storre
ansvar, vara sjalvkritiska och redo
att gora det som krdvs for att ut-
vecklas, stdrkas och bli en battre
organisation. Ndr ledarskapet i
hela organisationen dr modigt,
fortroendegivande och hoppfullt
vet jag att min kompetens och tid
kommer forvaltas val och gora
skillnad.

Vad ser du mest fram emot?
-Jag ser valdigt mycket fram
emot att f3 ldra mig mer om var
verksambhet och att fa bidra till
att engagemanget inom och f6r
Bilkdren starker Sveriges total-
forsvar. Och att vi som medlem-
mar, kdrer och organisation till-
sammans star redo ndr samhdllet
behover det som mest.©

74 personer omkom i vagtrafiken

under forsta halvaret 2021

Rekordfa omkomna
i vagtrafiken under
forsta halvaret.

Under januari-juni 2021
har 74 personer om-
kommit i vagtrafiken.
Det visar de prelimindra
uppgifter som inkom

till Transportstyrelsen i
boérjan av juli 2021. Det ar
21 farre omkomna jam-
fort med motsvarande
period 2020.

MEDELANTALET OMKOMNA
UNDER forsta halvar-

et de foregdende fem
dren 2016-2020, var 113
personer vilket innebdr
att antalet omkomna

under januari-juni 2021
dr 35 procent lagre jam-
fort med den tidigare
femarsperioden.

- Det dr forsta gangen
vi har sa fa omkomna
for forsta halvaret. Varje
dddsolycka dr en stor
tragedi men utveckling-
en gar i ritt riktning
mot det nya etappmalet
med hdgst 133 omkomna
i vdgtrafiken ar 2030.
Utvecklingen ser olika
ut for olika trafikant-
grupper, minskningen dr
storre bland oskyddade
och framforallt bland
motorcyklister, sager
Khabat Amin, statistiker
pa Transportstyrelsen.®




CGASTKRONIKA

En av de vackrast formulerade paragraferna i svensk lag
aterfinns i 1 kap. lagen (1994:1809) om totalférsvarsplikt:
Totalforsvaret ar en angelagenhet for hela befolkningen.

text ANNIKA NORDGREN CHRISTENSEN foto STEFAN TELL

DET NYA TOTA
— ALLA BEHOVS!
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"ATT ENBART TA TILL
LIKTINS TRUME NTET  nal ér avgorande.

otalforsvaret om-
fattar bade civilt
och militdrt forsvar
och dr all den verk-
samhet som behovs
for att forbereda
Sverige for krig.
Men Coronapandemin har pamint
om att dven krisberedskapen dar
en angeldgenhet for alla - bade
vad giller den egna férmdgan att
klara sig ndr vitala samhallsfunk-
tioner som vi ofta tar forgivet inte
fungerar, och att
tillgang pa perso-

Skyldigheten att
genomga monst-
ring och fullgéra
grundutbildning
med vdrnplikt
13g vilande ett
antal ar, men ir
nu aktiverad och
omfattar kvinnor
och mén pa lika villkor. Det dr
dock fortfarande relativt fa som
monstrar och genomgdr utbild-
ningen, i relation till alders-
gruppen i sin helhet. Frigan om
civilpliktens dterkomst har da och
da diskuterats under arens lopp,
men regeringen valde att inte
dteraktivera den pd samma gang
som varnplikten.

LFORSVARET

Att enbart ta till pliktinstrumentet for
samhadllets beredskap dr dock ett alldeles
for sndvt och begrdansande grepp. Vid sidan
av totalforsvarsplikten — militdr som civil
- kan man bidra och gora skillnad pa helt
frivillig vdg. De frivilliga férsvarsorganisa-
tionerna ar ett utmarkt sitt att gora det pa,
anvidndbara som de &r i bade kris och krig.

I SOMRAS GAV regeringen Myndigheten for
samhallsskydd och beredskap (MSB) upp-
draget att 6versiktligt bedoma och redovisa
behovet av personalférstarkningar inom
bevakningsansvariga myndigheter, kommu-
ner, regioner och ndringslivet for att néd-
vandig verksamhet ska kunna uppratthallas
vid hdjd beredskap och krig. I steget ddrefter
avser regeringen att 13ta en utredning se
over hur de identifierade behoven kan 16sas.
Oversynen ska bland annat belysa om den
personal som kommer att behévas vid hoéjd
beredskap och krig tillganglig inom verk-
samheten vid fredstida normalldge, eller
beddms det behovas personalfdrstarkning-
ar utifran. Vidare ska MSB belysa i vilken
utstrdckning forstarkningsbehovet handlar
om specifik kompetens som inte behdvs i
fredstida normalldge, samt om det finns

en kdnd planering hos ansvariga aktorer

for hur eventuella personalforstarkningar
utifran kan sdkerstdllas.

Jag dr helt sdker pa att den aktuella 6ver-
synen och den efterfljande utredningen
kommer lyfta upp de frivilliga férsvarsorga-
nisationernas relevans och nytta. Férhopp-



"I FORVAG UTBILDADE,

OVADE OCH ORGANI-
ERADE FRIVILLIGA

AR EN OSLAGBAR
TYRKA.

=» Annika Nordgren
Christensen ar for-
svarspolitisk expert.
Sarskild utredare i
2015 ars personalfér-
sorjningsutredning.

ningsvis behandlas ocksa hur fler verk-
samheter ska se hela potentialen i den kraft
som erbjuds och ingd samarbete. Hur det dn
blir med eventuellt dteraktiverad civilplikt

och hur mdnga ménniskor som an sluter upp
spontant for att hjdlpa till nar det dr kris, dr i
forvag utbildade, 6vade och organiserade fri-
villiga en oslagbar styrka ndr det brdnner till.©




#BILKAREN

Pa vara sociala medier hander det alltid nagot.
Har ett axplock av den senaste tidens inlagg.

Kerstin Andersson

& Lena Larsson

Alvsborg, juni. 2021
Idag hade Alvsborgs Bilkar
varavslutning. Discgolf var

dagens aktivitet, valdigt

uppskattat, och vi avsluta-
L/
Vis rﬁin

de med fika.
G
Soorg, O Atanp
J'OA
‘ Lennart Benson i
On,
TANE

Varberg, juli 2021

Lansstyrelsen i Halland
har stallt sin beredskaps-

styrka till Region Hallands
forfogande vid massvac-
cinationscentralerna i

Halland.
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Villingsberg, juli 2021

Villingsberg rek och
kérning i terrang.

Karlj[ed . s
e 2 =
Oreb,—o e §L.—Q'Sb_c

kopiE
Dhg *Norrk6ping

‘ Hakan Ferner

BOstersund, juni 2021
Karta, kompass och fyra

bandbvagnar. Allt som
behdvs for en lyckad dag

NORREOT) | terrangen.

‘ Eva Blomqvist

FFRBD]TEN

Sandg, juni 2021

»
vall Nu rullar ett gang férdon
med bilkarister bakom
ratten fran MSB i Kristine-
hamn till Sando6 dar FBA

ska bedriva utbildning.

o4 /aqg%

1 . o
is . Uppe :
o PPsala

@ Hakansihlen

® y..
JOdeh Fr -
@ Carin Widestal Liljenberg

Séderhamn, juni. 2021

For nagra dagar sen var
jag pa kurs i S6derhamn.

Drivmedelsférare for
Polisflyget.

Revinge, juli 2021
Efter orientering och ter-
rangkorning ar det dags

for spolning. Imorgon
fortsatter vi varden.

SEMER!' G3in pa
instagram.com/
bilkaristen
eller s6k pa
#bilkaren
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=» Anton Lif M

foreldser om
paverkans-
operationer

Vialkomna
alla nya
medlemmar!

Nu har vi snart
natt halvvags
till malet
pa 700.

Hﬁ(‘i Pl 1 ‘ﬂ
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PROFILSHOP,

Har &r tva nyheteter
i Bilkarens webshop! Se mer
pa bilkaren.se/webshop :

Pris: 69 kr

o
e

Morkbla jacka i
vattenavvisande
material med
varmande foder.
Pris: 250 kr




POSTTIDNING B

BILKAREN
KOLLEKTIVTRAFIKENS HUS
CENTRALPLAN 3

1120 STOCKHOLM

chférsvar. Pandemi, dversvimning, skogsbrand,
“snostormeller angrepp fran frimmande makt,
j" i alla kriser behovs det transporter
s och logistikstod, och'da behévs Bilkaren.

{en far du m6jlighéten att utvecklas
amtidigt som du-gor en viktig samhillsinsats.
SBli'ehav oss! Att vara medlem i Bilkaren ar
: tt'&é’\ﬂningstag’ande for ett sdkrare Sverige.

o] o N\

@ LAS MER! bilkaren.se/blimedlem




